Wajta Gmmy Mledzmna Gora
z dnia.. 3 2007 roku

w sprawie powolania komisji konkursowej w celu przeprowadzenia
konkursu na stanowisko dyrektora Zespotu Szkét w Cmifsku

Na podstawie art.18 ust.2 pkt.5 z dnia 8 marca 1990r.0 samorzadzie
Gminnym /Dz.U.z 2001rNr 142,p02.1591 z pézn.zm./,oraz art.36a ust.5
ustawy z dnia 7 wrzesnia 1991r.0 systemie odwiaty/Dz.U.z 2004r.Nr 256,
poz.2572 z pdzn.zm./uchwala sie co nastepuje:

§ 1

Powoluje sie Komisj¢ do przeprowadzenia konkursu na stanowisko dyrektora
Zespolu Szkot w Cminsku

1. przedstawiciele organu prowadzacego:

Jan Szustak.., - przewodniczacy komisji
..Feliks Januchta..........cocooeivinennn, - cztonek komisji
Jarostaw Walek...... ... - cztonek komisji
2. przedstaw:crele organu nadzoru pedagogicznego:
~Emilia Wojdyta..........cccooii, - cztonek komisji
..Urszula Wojstaw- Koztowska............ - cztonek komisji
~Bozena Wrobel.........cooooevevii - cztonek komisji
3. przedstawiciele rady pedagogicznej:
..Marzena Zagdan...................ooo - cztonek komisji
.. Teresa CiszeK ..o, - cztonek komisji
4. przedstawiciele rady rodzicow:
...Edward Zbroszczyk.......................... - czlonek komisji
....pDorota CiotaK.......ccovveviiieiiinn, - cztonek komisji
5. przedstawiciel Zwigzku Nauczycielstwa Polskiego:
..... Wojciech Zigbifiski...............ccoooueeei. = czlonek komisji

6. przedstawiciel Zwigzku Zawodowego

NSZZ ,, So!idarnoéé ’
..... Henryk Slusarski...............................- czlonek komisji



§ 2
Zadaniem komisji jest wylonienie kandydata na stanowisko dyrektora

Szkoty Podstawowej w Porzeczu

§3

Komisja dziata¢ bedzie w oparciu o Regulamin okreslony

w rozporzadzeniu Ministra Edukacji Narodowej i Sportu z dnia

23 pazdziernika 2003 r / Dz.UNr 189,p07.1855/, stanowiacy zatacznik
do niniejszego Zarzadzenia

§ 4

Wykonanie Zarzadzenia powierza si¢ kierownikowi ZOEAS

§5

Zarzadzenie wchodzi w zycie 7 dniem podjecia.



Zarzadzenie N F Ahden,
Wéjta Gaminy¥Miedziana Goéra
z dnia.. 500 L, 2007 roku

w sprawie powolania komisji konkursowej w celu przeprowadzenia
konkursu na stanowisko dyrektora Szkoly Podstawowej w Porzeczu

Na podstawie art.18 ust.2 pkt.5 z dnia 8 marca 1990r.0 samorzadzie
Gminnym /Dz.U.z 2001r Nr 142,p0z.1591 z pdin.zm./,oraz art.36a ust.5
Ustawy z dnia 7 wrzednia 1991r.0 systemie o§wiaty/Dz.U.z 2004r.Nr 256,
P0z.2572 7z poZn.zm./uchwala si¢ co nastepuje:

§ 1
Powoluje sie Komisje do przeprowadzenia konkursu na stanowisko dyrektora
Szkoly Podstawowe] w Porzeczu

1. przedstawiciel organu prowadzacego:

LJan Szustako . - przewodniczacy komisji

..Feliks Januchta........co.coocciincnnncs, - czlonek komisji

Jarostaw WaleK...... oo - cztonek komisji
2. przedstawiciele organu nadzoru pedagogicznego:

.Emilia Wojdyta.......cccoovvininnncencnn - cztonek komisji

..Urszula Wojslaw- Koziowska............ - cztonek komisji

.Bozena Wrébel.........ccooooceiiii . - ¢ztonek komisji
3. przedstawiciele rady pedagogicznej:

...Dorota Bielacha........cccoccvviennn - czlonek komisji

Stanistaw Ciosek........cocvevvevnriiininns - cztonek komisji
4. przedstawiciele rady rodzicow :

....Barbara Mo¢Ko......coooevniinnnccncn - czlonek komisji

Justyna Preka. . ~ cztonek komis)i
5. przedstawiciel Zwiazku Nauczycielstwa Polskiego:

..... Wojciech Zigbinski..........cccooueneene. - czhonek komisji

6. przedstawiciel Zwigzku Zawodowego
NSZZ ,, Solidarnosc”
...... Mirostaw Walaszczyaski.................- cztonek komisji



§ 2
Zadaniem komisji jest wylonienie kandydata na stanowisko dyrektora
Szkoty Podstawowej w Porzeczu

§3
Komisja dziata¢ bgdzie w oparciu o Regulamin okreslony
w rozporzadzeniu Ministra Edukacji Narodowej i Sportu z dnia

23 pazdziernika 2003 r / Dz.U.Nr 189,poz.1855/, stanowiacy zatgcznik
do niniejszego Zarzadzenia

§ 4

Wykonanie Zarzadzenia powierza sig¢ kierownikowi ZOEAS

§5

Zarzadzenie wchodzi w zycie z dniem podjgcia.
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Zarzadzenie Nrdiduns
Wojta Gminy Miedziana Gora
2 dnid oo QM. 2007 roku

w sprawie powolania komisji konkursowej w celu przeprowadzenia
konkursu na stanowisko dyrektora Zespolu Szkét w Cminsku

Na podstawie art.18 ust.2 pkt.5 z dnia 8 marca 1990r.0 samorzadzie
Gminnym /Dz.U.z 2001¢.Nr 142,poz.1591 z pdzn.zm./,oraz art.36a ust.5
ustawy z dnia 7 wrzednia 1991r.0 systemie oswiaty/Dz.U.z 2004r.Nr 256,
poz.2572 z pdzn.zm./uchwala si¢ co nastepuje:

§ 1
Powotluje si¢ Komisje do przeprowadzenia konkursu na stanowisko dyrektora
Zespohlu Szkol w Cminsku

1. przedstawiciele organu prowadzgcego:

LJan Szustake. - przewodniczacy komisji

...Feliks Januchta.......cccooovnnecninn, - czlonek komisji

Jarostaw Waleko..... ool - cztonek komisji
2. przedstawiciele organu nadzoru pedagogicznego:

Emilia Wojdyta......c..ooooviiininn - czlonek komisji

..Urszula Wojstaw- Koztowska............ - cztonek komisji

.Bozena Wréobel.........cocoocinininnn, - czlonek komisji
3. przedstawiciele rady pedagogicznej:

...Marzena Zagdan........c.ccoececennnnnne, - czlonek komisji

.. Teresa CiszeK......oocovvvevvecvininniinn, - czlonek komisji
4, przedstawiciele rady rodzicow:

....Bdward Zbroszezyk ..o - czlonek komisji

....Dorota Ciotak......ccoooininnin - cztonek komisji
5. przedstawiciel Zwigzku Nauczycielstwa Polskiego:

..... Wojciech Zigbinski.........cccovvennnen. - cztonek komis;ji

6. przedstawiciel Zwiazku Zawodowego
NSZZ ,, Solidarnosé ,,
..... Krzysztof StepniewsKii..........c...c..ccoevvenn.en- czlonek komisji



§2
Zadaniem komisji jest wytonienie kandydata na stanowisko dyrektora
Szkoly Podstawowej w Porzeczu

§3

Komisja dziata¢ bedzie w oparciu o Regulamin okreslony
w rozporzadzeniu Ministra Edukacji Narodowej 1 Sportu z dnia
23 pazdziernika 2003 r / Dz.U.Nr 189,poz.1855/, stanowiacy zalacznik

do niniejszego Zarzadzenia

§ 4

Wykonanie Zarzadzenia powierza si¢ kierownikowi ZOEAS

§5

Zarzadzenie wchodzi w Zycie z dniem podjgcia.



ZAFLAULRNIC INF 23 LU/

W sprawic zmian w budzecie gminy na rok 2007.

Wijta Gminy w Miedzianej Gorze
z dnia 23 maja 2007 roku

Na podstawie art. 30 ust. 2 pkt 4 ustawy z dnia 8 marca 1990 roku o samorzadzie gminnym ( tekst jednolity z
2001r Dz. U. Nr 142 poz. 1591 z péz zm.) oraz art. 128 ust. 1 pkt | ustawy z dnia 30 czerwca 2005 roku o
finansach publicznych ( Dz. U. Nr 249 poz. 2104), Uchwaty Rady Gminy Nr IV/28/07 zdnia 15 marca 2007
roku § 11, umowy zawartej w dniu 1 marca 2007 roku pomicdzy Wyzsza Szkotq Ekonomi, Turystyki i Nank
Spolecznych z siedziba w Kielcach a Gmina Miedziana Géra, oraz pisma SUW Wrydzial Finansowy
Znak:FN.I3011/37/2007, pisma SUW Wydziat Finansowy Znak FN.1.3011/32/2007, zarzadza si¢ co nastepuje:

Zwigksza si¢ dochody budzetowe o kwote

w tym:
dziat
dzial
dziat
dziat

010
801
801
852

rozdziat
rozdzial
rozdziat
rozdziat

01095
80195
80195
85295

SO RO GO W

2010
2887
2886
2030

Zwigksza si¢ wydatki budzetowe o kwote

w tym:
dziat
dziat
dzial
dziat
dziat
dziat
dzial
dziat
dziat
dziat
dziat

010
010
801
801
801
801
801
801
801
80t
852

rozdziat
rozdziat
rozdzial
rozdziat
rozdzial
rozdzial
rozdziat
rozdzial
rozdziat
rozdziat
rozdzial

01095
01095
80165
80195
80193
30195
30195
80195
80195
80195
85295

O O LN DN O LOn O W WA N

4430
4210
4177
4176
4217
4216
4247
4246
4307
4306
3H10

§ 1.

o kwote
o kwote
o kwote
o kwote

§2.

o kwote
o kwote
o kwote
o kwote
o kwote
o kwotg
o kwote
o kwote
o kwotg
o kwote
o kwote

§34.

Zarzadzeme wchodzi w zycie z dniem podjecia.

151 290,00z,

2 624,00
45 000,00
15 000,00
88 666,00

151 290,00z1,

2 572,60
52,00

8 625,00
2 875,00
20 475,00
6 825,00
750,00
250,00

15 150,00
5 056,00
88 666,00




Zarzgdzenie Nr 24/07
Wojta Gminy Miedziana Gora
z dnia 29 maja 2007 r.

w sprawie ustalenia " Zespolu do analizy oswiadczen
majatkowych''.

Na podstawie art. 24 h ust. 6 ustawy z dnia 8 marca 1990 . o
samorzadzie gminnym ( Dz.U. z 2001 r. Nr 142, poz. 1591 z p6z.zm.)
zarzadzam, co nastgpuje:

§ 1.

Ustalam zesp6t do analizy o$wiadezen majatkowych, zwany dale]
"Zespotem" w skladzie:
1) Mirostawa Duda - Sekretarz Gminy
2) Teresa Reczynska - Kierownik Referatu Organizacyjnego

, § 2.
Do obowigzkow Zespotu nalezy:
1. wykonanie analizy oswiadczett majatkowych wedtug zasady okreslonej
w ustawie o samorzadzie gminnym - art. 24 h ust. 8.
2. sporzadzenie opinii zawierajacej w szezegolnosei informacje o:
1) osobach, ktore nie zlozylty oswiadczen majatkowych lub ztozyty je po
terminie,
2) nieprawidtowosciach stwierdzonych w analizowanych
o$wiadezeniach majatkowych, wraz z ich opisem i wskazaniem 0sob,
ktére ztozyty nieprawidtowe o$wiadczenia,
3) przedstawienie Radzie Gminy informacji zgodnie z art. 24 hust. 12w
terminie do 30 pazdziernika 2007 roku.

§ 3.

Termin wykonania zarzadzenia ustalam na dzien 5 czerwca 2007 roku,
z wyjatkiem pkt 3 ust. 2 § 2.

§ 4.

Zarzadzenie wchodzi w zycie z dniem podpisania.



Zarzadzenie Nr 26/2607
Wajta Gminy Miedziana Gédra

Zz dnia 19 czerwea 2007 rokue

w sprawie powolania stalej komisji inwentaryzacyjnej

§1

W celu sprawnego i prawidlowego przeprowadzenia inwentaryzacji powolujg¢ stata

komisje inwentaryzacyjng w nastgpujacym skiadzie:

- Pani Mirostawa Duda - przewodniczacy komisji
- Pani Bozena Moc¢ko - z-ca przewodniczacego komisji
- Pan Dominik Ston - cztonek komisji

§2

Przewodniczacego komisji inwentaryzacyjnej zobowigzuje si¢ do:

- sprawowania nadzoru nad przebiegiem i dokumentowaniem inwentaryzacji w celu
zapewnicnia sprawnego 1 terminowego przeprowadzenia inwentaryzacji,

- przeprowadzenia szkolenia i instruktazu przy wspéludziale Skarbnika Gminy wszystkich
czlonkdw komisji i czionkdw zespotdow spisowych,

- objecie szczegdlows ewidencja i rozliczanie pobranych arkuszy spisowych.

- pobranie wyjasnief od os6b materialnie odpowiedzialnych, w przypadku wystapienia rzni¢
inwentaryzacyjnych,

- ustalenie przyczyn powstania réznic inwentaryzacyjnych i wnioskowanie w sprawie ich
rozliczenia,

- sporzadzenie sprawozdania z przygotowania, przebiegu i zakonczenia czynnosei

inwentaryzacyjnych.
§3
Na wniosek przewodniczacego komisji inwentaryzacyjnej zostana powotane zespoly spisowe.

§4

Zarzadzenie wchodzi w zycie z dniem podpisania. )
WO




roku § 11, zarzadza sie co nastepuje:

§ 1,

Zmniejsza sie wydatki budzetowe o kwotg 22 210zd,

w tym:

dziat 758 rozdziat 75818 § 4810 o kwote 15210

dziat 926 rozdziat 92601 § 4300 o kwote 7 000
§2.

" Zwieksza sie wydatki budzetowe o kwote 22 21021,

w tym:

dziat 010 rozdziat 01010 § 4300 o kwotg 5000

dziat 700 rozdziat 70004 § 4210 o kwotg 10 000

dziat 854 rozdziat 85415 § 3240 o kwotg 210

dziat 926 rozdzial 92601 § 4210 o kwote 7000
§34.

Zarzadzenie wchodzi w zycie z dniem podjecia.




Zarzadzenie Nr 27/2007
Wéjta Gminy Miedziana Géra

z dnia 19 czerwea 2007 roku

w sprawie przeprowadzenia inwentaryzacji w Szkolach i Przedszkolu

Gminy Miedziana Géra

Na podstawie art. 26-27 ustawy o rachunkowosci z dnia 29 wrzesnia 1994 roku
(Dz. U. Nr 121, poz. 591 z péin. zm.) oraz Rozporzadzenia Ministra Finanséw z dnia
18 grudnia 2001 roku w sprawie zasad rachunkowosci oraz planéw kont dla budzetu panstwa,
budzetu jednostek samorzadowych oraz niektorych jednostek sektora finanséw publicznych
Dz. U. Nr 153 poz. 1753 z péin. zm.) oraz Instrukeji inwentaryzacyjnej (Zarzadzenie
Nr 40/2006 Wéjta Gminy z dnia 30 listopada 2006 roku).

zarzadzam przeprowadzenie spisu z natury:

L. Nazwa obiektu 1 oznaczenie pomieszezenia, w ktérym przeprowadza si¢ spis:
- Szkota Podstawowa w Kostomiotach 11
- Gimnazjum w Kostomiotach I
- Przedszkole w Kosomlotach Il
- Szkota Podstawowa w Cminku
- Gimnazjum w Cminsku
- Szkola Podstawowa w Porzeczu
2. Rodzaj inwentaryzacji (okresowa, zdawczo-odbiorcza)
3. Rodzaj spisywanych skladnikow
- $rodki trwate w uzytkowaniu — wyposazenie
- materiaty i towary, paliwo i opal
4. Spis nalezy przeprowadzi¢ wg stanu na dzien 31 sierpnia 2007 roku
5. Osobami odpowiedzialnymi za spisywanie sktadnikow majatku sgq Dyrektorzy Szkét
i Przedszkola.
6. Termin zakoriczenia 31 sierpnia 2007 roku.
7. Do przeprowadzenia spisu z natury wymienionych skladnikéw majatkowych prosimy -
wyznaczy¢ zespoly spisowe.
8. Po zakoriczeniu spisu z natury nalezy ztozy¢ sprawozdanie na pismie do Stalej Komisji

Inwentaryzacyjnej Urzedu Gminy.




ZARZADZENIE Nr 28/2007
WOJTA GMINY MIEDZIANA GORA -

Tz dma 20 czerwea 2007

w sprawie wprowadzenia w Urzedzie Gminy Miedziana Géra
winstrukeji przetwarzania danych osebowych"

Na podstawie art.33 ust.3 i 5 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (j.t. Dz.U. z 2001 nr 142
poz.1591 ze zmianami} w zwiazku z art.36 ust. ! i 2 ustawy z dnia 29 sierpnia 1997r. 0 ochronie danych oscbowych (j.t
Dz.U. z 2002 nr 101, poz.926) oraz § 3, § 4 i §5 rozporzadzenia Ministra Spraw Wewngtranych i Administracji z dnia
29 kwietnia 2004r. w sprawie dokumentacji pxzetwarzam'a danych osobowych oraz warunkéw techmicznych i
organizacyjnych, jakim powinny cdpowiadaé urzadzenia i systemy mformatyczne shizace do przetwarzania danych

osobowych (Dz.U. 2004 nr 100, poz.1024)
zarzadzam, co nastgpuje:
§L -
Wprowadzam do stosowania ,Jnstrukcje przetwarzania danych osobowych” w Urzgdzie Gminy, zwang
dalej Instrukcja, okredlona zalacznikiem nr 1.

§2
1.  Wykonanie zarzadzenia powierzam Sekretarzowi Griny.

2. Zobowiazuj¢ Kierownikéw do wdrozenia zasad i procedur okre§lonych w Instrukeji, o ktérej mowaw § 1, w
podleglych referatach.

3. Zobowigzuje pracownikéw Urzedu do zapoznania sig trescia niniejszego zarmdzema
a o§wiadczenia o zapoznani dotacza sie do ich akt osobowych. .

§3
Nadz6r nad przestrzeganiem Instrukcji powierzam informatykowi, wykonujqcemu czymnodci Administratora
Bezpieczenstwa Informacji w Urzedzie Gminy w Miedzianej Goérze.

_ : §4
3 Traci moc Zarzadzenie Nr 9/99 z dnia 23 sierpnia 1999 w sprawie wykonania usfawy o ochronie danych
osobowych w Urz¢dzie Gminy w Miedzianej Gérze.

§5

.._Zarzadzenie wehodzi w zycie z dniem podpisania

WOJ
mgr ing, : Lubechi

*




vl
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Zatacznik nr 1

do Zarzadzenia Nr 268/2007
Wojta Gminy Miedziana Gora
z dnia 20 czerwca 2007r.

INSTRUKCJA OCHRONY DANYCH OSOBOWYCH

Rozdziat |
Zasady ogéine

§1

Przez uzyte w Instrukcji nastepujace okre$lenia nalezy rozumieé:

)

2)

3)
4)
5)

6)

7)

8)

9)

Ustawa — tstawa z dnia 29 sierpnia 1997 r. 0 ochronie danych osobowych (tekst jednolity: Dz. U
2002 r. Nr 101 poz. 926, ze zm.),

Rozporzadzenie — Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwiethia 2004r. w sprawie wzoru zgloszenia zbioru danych do rejestracji Generalnemu
Inspektorowi Ochrony Danych Osobowych,

Dane -- to surowe niepoddane analizie liczby, pojecia, fakty, obrazy
Dana - to taka posta¢ informacji, ktéra moze by¢ przetworzona z uzyciem sprzetu komputerowego

Informacja — jest wynikiem uporzadkowania danych lub ich przeanalizowania w jaki$ konkretny
sposdb

Zbiér danych - rozumie sig przez to kazdy posiadajacy strukture zestaw danych o charakterze
osobowym, dostepnych wedtug okresionych kryteriow, niezaleznie od tego, czy zestaw ten jest
rozproszony lub podzielony funkcjonalnie,

Przetwarzanie danych - rozumie sie przez to jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie, a zwlaszcza te, ktére wykonuje sie w systemach informatycznych,

System Informatyczny - rozumie sie przez to zespot wspélpracujacych ze sobg urzadzer,
programéw, procedur przetwarzania informacii i narzedzi programowych zastosowanych wcelu
przetwarzania danych,

Zabezpieczenie danych w systemie informatycznym rozumie sie przez to wdrozenie i
eksploatac;e stosownych srodkéw technicznych i organizacyjnych zapewniajgcych ochrong danych
przed ich nieuprawnicnym przetwarzaniem,

10} Usuwanie danych - rozumie sig przez to trwale zniszczenie danych osobowych lub taka ich

modyfikacje, ktéra nie pozwoli na ustalenie tozsamosci osoby, ktérej dane dotyczg,

11} Administrator Danych Osobowych - Wdjt Gminy Miedziana Géra,

12) Administrator Bezpieczeristwa Informacji — Informatyk,

13) Urzad - Urzad Gminy w Miedzianej Gérze,

14) Kierownik — Kierownik referatu, w ktérej zatrudmony jest pracownik, przetwarzajacy dane

osobowe,

15} Pracownik komérii organizacyjnej - pracownika samorzgdowego zatrudnionego w ramach

stosunku pracy w Urzedzie badz osobe wykonujgcq okreslone czynnosci:
- W ramach umowy cywilnoprawnej na rzecz Urzedu
- odbywanego stazu absolwenckiego
- praktyki studenckiej, wolontariatu

16) Zwrotna informacja telefoniczna - czynnosci polegajaca na:

- przyjeciu wniosku telefonicznego o udostepnienia danych wraz z informacja o tozsamosci,
nazwie komdrki organizacyjnej oraz numerze telefonu wnioskodawcy

- oddzwonieniu ze stosowna informacjg bad? danymi, po uprzednim sprawdzemu
prawdziwosci i autentycznosci wnioskodawcy.

Procedura ta stosowana jest wylacznie wewnatrz budynku Urzedu i




.

§2

Do kompetel_'lcji Administratora Danych Osobowych nalezy prowadzenie caloksztattu spraw zwigzanych 2
przetwarzaniem danych osobowych, a w szczegoinosci: '

2.

1) udostepnianie danych osobowych,

2) kontro!r?\ I nadzér w zakresie przestrzegania zasad | procedur przetwarzania danych osobowych w
Urzedzie, z uwzglednieniem kryterium celowosci i adekwatnosci oraz warunkéw organizacyjno-
technlcznych, _

3) rejestracja zbioréw danych osohowych w rejestrze Generalnego Inspektora QOchrony Dahych
Osobowych,

- 4) prowadzenie korespondencji z Genera[nym lnS_pektorem Qchrony D_anyi:h Osobowych,

5) podpisywanie umowy o powierzenie danych osobowych podmiotowi zewnetrznemu oraz kontrole
przestrzegania prawa przez strony umowy,

§3
Administrator Bezpieczefistwa Informacji, z upowaznienia Administratora Danych Osobowych:
1) zarzadza i nadzoruje systemem informatycznym, gdzie przetwarzane sg dane osobowe,

2} ponosi odpowiedzialno&é za bezpieczefistwo danych osobowych i zbioréw danych osobowych w
systemie informatycznym,

3) podejmuje dziatania w przypadku naruszenia lub podejrzenia naruszenia systemu
. informatycznego.

Kierownik wykonuje czynnosci przetwarzania danych osobowych w ramach zbioréw, funkcjonujacych
w podlegtej komérce organizacyjnej, z upowaznienia Administratora Danych Osobowych, z

“wylgczeniem udostepniania danych osobowych.

Pracownik komérki organizacyjnej dokonuje czynnosci przetwarzania danych osobowych, z
upowaznienia Administratora Danych Osobowych, w zakresie indywidualnych obowigzkéw
pracowniczych badZ wskazanych czynno$ci w umowie, z wylaczeniem czynnoéci udostepniania danych.

osobowych. :

Rozdziat It
Obowiazki pracownikéw
§4

Obowigzek przeslrzegénia tajemnicy danych osobowych dotyczy wszystkich pracownikow, ktérzy
majg dostep do informaciji o charakterze danych osobowych.

* Naruszenie zasad ochrony danych osobowych, w efekcie ktdrego nastapito udostepnienie danych

osobie nie upowaznionej, jest cigzkim naruszeniem obowigzkéw pracowniczych.
§5
Osoby, wymienione w §3 i §4, sg zobowiazane do:
1) zapoznania si@ z przepisami prawa w zakresie ochrony dahych osobowych,

2) stosowania okreslonych przez Administratora Danych Osobowych zasad, procedur oraz wytycznych
majacych na celu wiasciwe i adekwatne przetwarzanie danych

3} nalezytego zabezpieczenia danych przed ich udostgpnianiem osobom nieupowaznionym,

4) zachowania szczegbinej staranno$ci w trakcie dokonywania operacji przetwarzania danych w celu
ochrony intereséw osoéb, ktorych dane dotycza,

Kierownik komorki organizacyjnej poza obowigzkami jest zcbowigzany do:
1) zapewnienia organizacyjno-technicznej ochrony danych osobowych,

. 2) kontroli przestrzegania zasad i sposobu wykonywania operacji przetwarzania danych przez

podleglych pracownikow,
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3) sygnaliz_owapia niezgodnoséci aktow prawnych gminy oraz innych aktéw wewnetrznych Urzedu
Z przepisami ustawowymi w zakresie achrony danych osobowych i przedstawiania stosownych
projektéw Zmian, majacych na celu ich dostosowanie do regulacji ustawowej,

4) zwracanie sig do Administratora Danych Osobowych, w przypadku watpliwosci co do stosowania
przepiséw prawnych z zakresu ochrony danych osobowych, o wiazace wytyczne.

Rozdziat Ill
Procedury szczegétowe
§6

1. Administrator Danych Osobowych moze upowazni¢ do udostepniania danych osobowych w zakresie
szczegdlowo okreslonych zbioréw Urzedu:

1) Kierownika na umotywowany wniosek
2) pozostalych pracownikéw komérek organizacyjnych na umotywowany wniosek

2. W okolicznosciach zmiany zakresu obowigzku bad2 stanowiska lub funkcji, Administrator Danych
Osobowych cofa upowaznienie, o ktérym mowa w ust.1 na uzasadniony wniosek osob, ktérych mowa w
ust.1pkt11i2,

3. Wzér upowaznienia, o ktérym mowa w ust.1, stanowi zalgcznik nr 1 do niniejszej instrukcii.

1. W przypadku przyjecia do pracy nowego pracownika komérki organizacyjnej, ktérego zakres
obowigzkéw obejmowaé bedzie przetwarzanie danych asobowych, Kierownik zobowigzany jest zwrécié
sig¢ do Adrninistratora Danych Osobowych o wydanie upowaznienia (zalacznik nr 3) do przetwarzania

danych osobowych (zatacznik nr 2).

T2 Pracownik, ktéremu udzielono stosowne upowaznienie, o ktérydh mowa w ust.1, jest zobowigzany do

podpisania o$wiadczenia, ktérego wzor stanowi zatacznik nr 2 do niniejsze; instrukeji.

3. W przypadku zmiany stanowiska, zakresu obowigzkéw pracowniczych, badz w sytuacji okreslonej w §
12, ktéra ma bezposredni wplyw na rodzaj i zakres przetwarzanych danych, Kierownik zobowigzany jest
bezzwlocznie skierowad wniosek o wydanie badZ cofnigcie stosownego upowaznienia, ktdrego wzor
stanowi zalacznik nr 3 do ninigjszef instrukcii. '

§8

1. W przypadku nawigzania stosunku pracy na stanowisku Kierownika komérki organizacyjnej, w zakresie
kidrej jest prowadzenie zbioréw danych osobowych Administrator Danych Osobowych wydaje
upowaznienie do przetwarzania danych osobowych.

2. W przypadku zmiany na stanowisku Kierownika badz w sytuacji okreslonej w § 9, Administrator Danych
Osobowych wydaje badZ cofa stosowne upowaznienie, ktérego wzér stanowi zalgcznik nr 3 do
niniejszej instrukgjl . _ '

. §9

Wypowiedzenie umowy o prace przez pracodawcg powoduje wygasnigcie upowaznienia do

udostepniania danych, o ktérym mowa w § 6, oraz upowaznienia do przetwarzania danych, o ktérym mowa

w §7, z dniem wrgczenia wypowiedzenia umowy o prace. -

' §10

1. Kadry Urzedu prowadza ewidencje oséb upowaznionych do przetwarzania danych, o ktérych mowa §7 i

2. Informatyk zobowigzany jest do wspéipracy z kadrami w zakresie aktualizacjl ewidencii, o ktorej mowa w
ust.1, a dotyczace] identyfikatordw pracownikdw, ktérzy posiadajg upowaznienia. :

§11

W przypadku konieczno$ci utworzenia nowego zbioru danych, wynikajgcej z obowigzkéw naiozonych
przepisami ustawy badZ nowymi zadaniami, Kierownik zobowigzany jest niezwlocznie - nie péZniej jednak
niz w ciggu 30 dni od dnia powstania obowigzku ufworzenia zbioru - zlo2y¢é Administratorowi Danych
Osobowych projekt wniosku o zarejestrowanie zbioru danych osobowych, ktérego wzér stanowi zalgcznik
do Rozporzadzenia, o ktérym mowa w § 1 pkt 2.




§12

1. Wobiegu zewngtrznym dane osobowe udostgpnia ze zbioréw zgodnie z powszechnie obowigzujacymi
w tym zakresie przepisami, Administrator Danych Osobowych lub osoba przez niego upowazniona, w
trybie § 6 niniejszej instrukgji.

2. W obiegu wewnetrznym miedzy komérkami organizacyjnymi Urzedu, chyba Ze przepisy szczegoine

stanowig inaczej, mozna udostepnia¢ dane osobowe w nastgpujacym trybie:

informacje zawierajgce dane: imig, nazwisko, adres zamieszkania i inne o charakierze podstawowym,
bezposrednio identyfikujace osobg fizyczng moze udostepnic pracownik przetwarzajgcy dane w formie
hezposredniej lub telefonicznej, po sprawdzeniu tozsamosci w procedurze ,zwrotnej informacji
telefonicznef”. . , .

3. Przekazywanie danych w tryble ust.2, moze odbywa sig tylko i wytacznie w przypadku toczacego sie
: postgpowania administracyjnego badz cywilnego w stosunku do osoby, ktérej dane dotycza,

§13 .
1. Wumowach zawieranych przez komérki organizacyjne Urzedu, w przypadku zaistnienia okolicznosci
powierzenia danych osobowych podmiotowi zewnetrznemu w celu wykonania okreslonych czynnosci

na tych danych, kazdorazowo wymagany jest zapis o powierzeniu danych osobowych badz zawarcie
odrebnej umowy powierzenia.

2. W przypadkach, o ktorych mowa w ust.1, wiasciwy Kierownik niezwiocznie, nie pdZniej jednak niz
w ciggu 15 dni:

1) przed podpisaniem umowy, w ktérej zostat zawarty zapis o powierzeniu
2) przed datg planowanego powierzenia danych, na podstawie odrebnej umowy powierzenia

przekazuje Administratorowi Danych Osobowych projekt umowy, o ktérej mowa w pkt 1 lub projekt
umowy, o ktérej mowa w pkt 2,

_ _ Rozdzial IV
Zarzadzanie systemem informatycznym stuzacym przetwarzaniu danych osobowych
" §14
Uwzgiedniajgc kategorie danych osobowych oraz stopien bezpieczefistwa ich przetwarzania w systemie
informatycznym Urzedu wprowadza sie poziom wysoki.
§15

Do obowigzkéw Administratora Bezpieczefistwa Informacji nalezy wdrazanie i kontrola stosowania $rodkow
technicznych, siuzgcych do zabezpieczenia systemu informatycznego 'w celu realizacji wymogéw
rozficzalno$ci, poufnosci | integralnosci, w szczegéinosci :

1) nadawanie uprawnien uzytkownikowi,
2) stosowanie mechanizméw uwierzytelnienia uzytkownika,
3) kontrola dostepu do danych osobowych i zbiordw danych osobowych,

4) stosowanie $rodkéw ochrony w ramach oprogramowania urzadzer teletransmisyjnych,
systemdw, narzedzi | systemu uzytkowego, '
5)  administrowanie sprzgtem informatycznym,

6) zapewnianie wla$ciwej obstugi sprzetowej i programowej komérek organizacyjnej w celu
zapewnienia wlasciwego standardu jakosci przetwarzania.

§16

Kierownik jest zobowigzany do: _ ,

1) kazdorazowego informowania administratora bezpieczenstwa informacji planowanych
przemieszczeniach sprzgtu komputerowego i pracownikow migdzy pokojami (budynkami Urzeduy,
gdzie dokonuje sie czynnoéci przetwarzania danych). _

2} zapewnienia odpowiednich warunkéw organizacyjno-technicznych w zakresie wyposazenia
stanowisk pracy przetwarzajacych dane osobowe, umozliwiajgcych zachowanie poufnosci
informac;ji (dostep do pomieszczen, szaf z aktami), :




3) nadzorowania warunkéw przechowywama wydrukéw zawierajacych dane osobowe, ich
archiwizowania i okresowego niszczenia oraz przechowywania danych osobowych na dyskietkach
i CD lub DVD-ROM-ach

4) wnioskowania o przyznanie podlegtemu pracownikowi sprzetu komputerowego, niezbgdnego do
wykonywania wyznaczonych czynnos$ci w systemie informatycznym i przyznanie identyfikatora.

§17

Szczegblowe wdrozenie programowych i sprzetowych rozwaqzan w zakresie zabezpieczania danych
osobowych w poszczegdinych komorkach organizacyjnych zapewnia wyznaczony Informatyk.

—

§18

Administrator BezpleczeﬁsMé Informaciji nadaje uprawnienia dostepu do systemu w formie
identyfikatoréw i haset poszczeg6lnym uzytkownikom oraz rejestruje i wyre1estrowu1e uzytkownikow w
systemie informatycznym.

Identyfikator osoby, ktéra utracita uprawnienie do dostepu do danych osobowych, Informatyk jest
zobowigzany niezwiocznie wyrejestrowaé, uniewaznié jej hasto oraz podjaé inne stosowne dziatania w
celu zapobiezenia dalszemu dostepowi tef osoby do danych.

Realizujgc obowiazki, o ktérym mowaw ust. 112, prowadzi sig ewidencjg identyfikatoréw
uzytkownikéw,

§19

Kazdy uzytkownik, korzystajacy z systemu informatycznego zobowigzany jest do postugiwania sie
przydzielonym hastem, zmienianym co miesigc oraz identyfikatorem, ktéry nie powinien by¢ zmieniany,
a po wyrefestrowaniu uzytkownika z systemu informatycznego nie powinien by¢ przydzielany innym
osgobom.

Przydziat hasta nastepuje raz w miesiacu, nastgphych zrﬁian hasla dokonuje uzytkownik pod kontrola
Informatyka.

Hasto, o ktérym mowa w ust.2, skiada sie z co najmniej 8 znakow.
§20

Uzytkownik przystepuj‘a_c do pracy w systemie powinien podaé dane dostepu do immputera ido
uzytkowanej aplikacji, za$ koriczac prace prawidiowo zakoficzyé jego uzytkowanie.

Uzytkownik moze poslugiwac sig jedynie programami autoryzowanymi, prowadzanych do systemu
informatycznego w uzgodnieniu z Informatykiem.

Uzytkownik wykonuje wydruki zwigzane z przetwarzaniem danych oscbowych wy}qczme w zakresie i
ilosci niezbednej dla celéw zawodowych w uzgodnieniu z przelozonym.

Uzytkownik przechowuje wydruki z danymi osobowymi w zamykanych i zabezpieczonych sejfach badz
szafach.

_ §21
System informatyczny Urzédu przeprowadza automatycznie:
1) tworzenie kopii zapasowych baz informatycznych,
2) kontrole antywirusows
3) archiwizagjg plikdw na dziefi 31 grudnia kazdego roku

W przypadku kdrzystania z no$nikdw elektronicznych, pochodzgcego od podmiotu zewnetrznego,
uzytkownik jest zobowigzany do sprawdzania go programem antywirusowym.

Nosniki elektroniczne sg przechowywane przez czas ich uzytecznosci poza obszarem
przetwarzania danych osobowych tzn. w Kancelarii Tajnej, a nastgpnie dane z nich sg usuwane
badz nosniki fizycznie niszczone.

§22

. Archiwum plikéw, o ktérym mowé w § 21 ust.1 pkt 3 jest przechowywany przez okres 5 lat na odrgbnych

nosnikach informatycznych w Kancelarii Tajnej

Po uplywie okresu, o ktérym mowa w ust.1, Administrator Bezpieczetistwa Informacji na whiosek
Kierownika moze przediuzyé okres przechowywania archiwum plikéw ze wzgledu na ich znaczenie
prawne, organizacyjne badz techniczne dokumentéw badz zapiséw tam zawartych.




§23

1. System informatyczny Urzgdu jest zabezpieczony systemem typy firewall, ktéry wprowadza instrumenty
ochrony logicznej, w tym:

1) kontrolg przeplywu informacji migdzy systemem a siecig publiczng
2) monitoring dziatar zewnetrznych w stosunku do systemu informatycznego

2. Serwery. obstugujace system informatyczny, pracuja, dokonujac operacji w wydzielonych i
zabezpieczonych pomieszczeniach, do ktérych prawo wstepu posiada wylacznie Informatyk.

§24

1. Komputery przenosne, zostajg przekazane do uzytkowania wskazanym pracownikom po podpisaniu
protokotu odbioru. Zatacznik nr 4.

2. Zakazane jest tworzenie i przetwarzanie zbiorow danych osobowych 'na komputerach przenosnych,

3. Ewidencje sprzetu o ktbrym mowa w ust. 1 prowadzi Informatyk.
§25
1. Naprawa sprzetu informatycznego odbywa sig pod nadzorem Informatyka, ktéry:

1) sprawdza zawarto$¢ zbioréw, podejmujac decyzje o sposobie ochrony zbioréw danych poprzez
alternatywny wybdr;

a) bezposredniego nadzoru Informatyka w czasie naprawy
b) pozbawienie zapisu, uniemozliwiajgcy ich odzyskanie
2) wprowadza instrumenty ochrony, o ktérych mowa wpkt 1litalub b,
3) nadzoruje sposoéb i zakres naprawy sprzetu

2. Likwidacja badZ przekazanie sprzetu komputerowego, na ktérym przetwarza si¢ dane osobowe
nastepuje bo catkowitym pozbawieniu zapisu danych badZ uszkedzenie w sposéb
uniemozliwiajacy ich odczytanie . '
i §26 _

1. W pomieszczeniach, w ktérych dokonuje sie czynnosci przetwarzania danych, osoby nieuprawnione do

dostepu do danych osobowych moga przebywaé wylacznie w obecno$ci osoby zatrudnionej przy
przetwarzaniu tych danych i za zgoda Administratora Danych lub osoby przez niego upowaznionej.

2. Pomieszczenia, o ktérych mowa w ust. 1, na czas nieobecnosci w nich oséb zatrudnionych przy
przetwarzaniu danych, musza byé zamykane w sposéb uniemozliwiajacych dostep do nich os6b
postronnych.

§27

* Urzadzenia i systemy informatyczne éiqu&:e przetwarzaniu danych musza by¢, przez caty czas pracy,
. zabezpieczone przed utratg tych danych spowodowang awarig zasilania lub zaktdceniami sieci zasilajacej.

'§28
Ekrany monitoréw na stanowiskach z dostgpem do danych osobowych, winny by¢ automatycznie wylgczane

po uplywie, nie diuzej niz 3 minut nieaktywnosci uzytkownika za pomoca systemowych wygaszaczy
zabezpieczonych haslem. - ' '

§29
1. Dla kazdej osoby, kitérej dane sa przetwarzane w systemie' informatycznym, powinny byé
automatycznie odnotowane: .
1) data pierwszego wprowadzenia danych tej osoby (data pierwszej umowy lub zatrudnienia)
2) identyfikator uzytkownika wprowadzajacego dane o

3) - dane odbiorcow, ktérym dane zostaly udostepnione, jesli przewidziane jest ich udostepnianie -
innym podmiotom, chyba, ze dane te traktuje sie, jako dane jawne.

2. W uzasadnionych przypadkach, uniemozliwiajgcych odnotowywanie, o ktérym mowa w ust.1 komérki
crganizacyjne prowadza wydzielony rejestr odbioréw, ktérym udostepniono dane osobowe ze zbioréw

3. Nadzér na prawidlowoscig czynnosci odnotowania, okres$long w ust.1, sprawuje Informatyk w
uzgodnieniu z Kierownikiern komarki organizacyjnej. _




Rozdziat V

Instrukcja postqpqwania w sytuaciji naruszenia ochrony danych osobowych

§1
Instrukcja jest przeznaczona dla oséb zatrudnionych przy przetwarzaniu danych osobowych w
systemie informatycznym,

§2.

Instrukcja okresla tryb postgpowania w przypadkach, gdy:
1. stwierdzono naruszenie zabezpieczenia systemu informatycznego,
2. stan urzadzenia, zawarto$¢ zbiory danych osobowych, ujawnione metody pracy, sposob dziatania
programu lub jako$¢ komunikacji w sieci telekomunikacyjnej wskazujg na naruszenle zabezpieczen

tych danych.
§3.

Kazdy pracownik kidry stwierdzi lub podejrzewa naruszenie zabezpieczenia ochrony danych
osobowych w systemie Informatycznym, ma obowigzek niezwiocznego poinformowania o tym osobe
zatrudniong przy przetwarzaniu danych osobowych Iub administratora bezpieczenstwa informacji badz
upowazniong przez niego osobe.

§4.

Osoba przetwarzajaca dane osobowe, ktéra uzyskata informacje lub sama stwierdzita naruszenie
zabezpieczenia bazy danych osobowych w systemie informatycznym, zobowigzana jest niezwlocznie
~ powiadomi¢ o tym administratora bezpieczefistwa informacji lub inng upowazniona przez niego osobe, a w
przypadku ich nieobecnosci - bezposrednio administratora danych osobowych.

§5.
Administrator bezpieczenstwa informacji lub inna upowazniona przez niego osoba powinna w
pierwszej kolejnosci: :
1. Zapisaé wszelkie informacje zwigzane z danym zdarzeniem, a szczeg6inie: dokladny czas
uzyskania informacji o naruszeniu zabezpieczenia danych osobowych i czas samodzielnego wy-

krycia tego faktu,
2. Na biezaco wygenerowaé i wydrukowac (jezeli zasoby systemu na to pozwalajg) wszystkie
mozliwe dokumenty i raporty, ktére moga poméc w ustaleniu okolicznoéci zdarzenia, opatrzyé je

datg | podpisem. _
3. Przystapi¢ do zidentyfikowania rodzaju zaistnialego zdarzenia, ‘zwiaszcza do okreslenia skali

Zniszczel | metody dostepu do danych osoby niepowolanej.
§6.

W celu powstrzymania lub ograniczenia dostgpu do danych osoby niepowolanej, nalezy
niezwlocznie podjaé dzialania zmierzajace do zminimalizowania szkéd i zabezpieczenia przed
usunigciem $ladéw jej ingerenciji, przez:

1. fizyczne odiqczeriie urzgdzeti | segmentéw sieci, ktére mogty umozliwi¢ dostep do bazy danych

osobie nie upowaznionej,
2. wylogowanie uzytkownika podejrzanego o naruszenie zabezpieczenia ochrony danych,
3. zmiang hasta na konto administratora i uzytkownika, poprzez ktére uzyskano nielegainy dostep w

celu uniknigcia ponownej préby wlamania. :

§7.

W celu powstrzymania lub ograniczenia dostepu do danych osoby niepowolanej, nalezy
niezwiocznie podjaé dzialania zmierzajace do zminimalizowania szkéd i zabezpieczenia przed

usunieciem $ladéw jej ingerencji, przez:

1. fizyczne odiaczenie urzadzen i segmentow sieci, kiére mogly umozliwié dostep do bazy danych

osobie nie upowaznionej, -
2. wylogowanie uzytkownika podejrzanego o naruszenie zabezpieczenia ochrony danych,
3. zmiane hasla na konto administratora i uzytkownika, poprzez ktére uzyskano nielegalny dostep w

celu uniknigcia ponownej préby wlamania.




’
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- §8.
. Po wyeliminowaniu bezposredniego zagrozenia przeprowadza si¢ wstepna analizg stanu systemu
mfotrma_tycznego w celu potwierdzenia lub wykluczenia faktu naruszenia ochrony danych osobowych w
systemie.
§9.

Administrator bezpieczeristwa informacji lub inna upowazniona przez niego osoba sprawdza:

stan urzadzen wykorzystywanych do przetwarzania danych osobowych,
zawartos¢ zbioru danych osobowych, ' ‘
sposéb dziafania programu,

jakos¢ komunikaciji w sieci telekomunikacyjnej,

wykluczy¢ mozliwo$é obecnosci wiruséw komputerowych.

e

§10.
Po dokonaniu powyzszych czynnosci administrator bezpieczenstwa informacji  przeprowadza
szczegbtowa analize stanu systemu informatycznego obejmujacego identyfikacje:

1. rodzaju zaistniatego zdarzenia,
2. metody dostepu do danych osoby nie upowaznionej,
3. skali zniszczern.

Nastepnie przywraca normalny stan dziatania systemu, przy czym, jezeli nastapito uszkodzenie
bazy danych, niezbedne jest odtworzenie jej z ostatniej kopii awaryjnej z zachowaniem wszelkich $rodkéw
ostrozno$ci, majgcych na celu unikniecie ponownego uzyskania dostepu tq samg droga przez osobe
niepowotang. W nastepnej kolejnosci przeprowadza szczegdiowa analize w celu okreslenia przyczyny
naruszenia ochrony danych osobowych oraz podejmuje dzialania majgce na celu wyeliminowanie
podobnych zdarzeri w przysztosci.

§11.

1. Jezeli przyczyna zdarzenia byt biad pracownika przetwarzajacego dane osobowe
w systemie informatycznym, nalezy przeprowadzi¢ dodatkowe szkolenie wszystkich osdb biorgcych
udziat przy przetwarzaniu danych. .

2. Jezeli przyczyng zdarzenia bylo uaktywnienie wirusa, ustali¢ Zrodio jego pochodzenia oraz
wykona¢ zabezpieczenia antywirusowe.

3. Jezeli przyczyng zdarzenia bylo zaniedbanie ze strony pracownika zatrudnionego przy
przetwarzaniu danych osobowych, zostang zastosowane konsekwencje regulowane ustawa,

4. Jezeli przyczyng zdarzenia bylo wlamanie w celu pozyskania bazy danych osobowych, dokonuje
sie szczegGlowej analizy wdrozonych $rodkow
zabezpieczajacych w celu zapewnienia skuteczniejszej ochrony bazy danych.

5. Jezeli przyczyng zdarzenia byt zly stan urzadzenia lub sposéb dzialania programu, niezwlocznie
przeprowadza sie kontrolne czynno$ci serwisowo-programowe.

§12.
Administrator bezpieczeristwa informacji przygotowuje szczegélowy raport o przyczynach,
przebiegu i wnioskach ze zdarzenia (dotgczajac ewentualne kopie dowodéw dokumentujgcych to zdarzenie)
oraz w cokreslonym terminie od daty zaistnienia zdarzenia przekazuje go administratorowi danych

osobowych jednostki.




Rozdzial VI

Postanowienia koncowe

§1

Tworzy si¢ Polityke bezpieczenstwa systemoéw informatycznych shuzacych do
przetwarzania danych osobowych w Urzedzie Gminy w Miedzianej Gérze, ktora stanowi
zalacznik nr §

Polityka jest dokumentem wewnetrznym i jest objeta obowiazkiem zachowania
w poufnosci przez wszystkie osoby, ktérym zostanie ujawniona.

§2
Tworzy si¢ Instrukcj¢ zarzadzania systemem informatycznym shuzacych do
przetwarzania danych osobowych w Urzedzie Gminy w Miedzianej Gérze, ktéra stanowi
zatacznik nr 6
Instrukcja zarzadzania jest dokumentem wewnetrznym i jest objeta obowigzkiem
zachowania w poufnosci przez wszystkie osoby, ktérym zostanie ujawniona.

§3

Do spraw nieuregulowanych w instrukeji stosuje si¢ przepisy o ochronie danych osobowych.

, §4
Dokument nie wylacza stosowania innych instrukcji dotyczacych zabezpieczenia systeméw
bazodanowych.

§5
Integralng czgs¢ niniejszej Instrukeji stanowia nastepujace zataczniki:

1) Zalacznik nr 1 — upowaznienie do udostepniania danych osobowych

2) Zalacznik nr 2 — upowaznienie uprawniajace do przetwarzania danych osobowych

3) Zalacznik nr 3 — wniosek do Administratora Danych Osobowych o cofniecie / wydanie
upowaznienia do przetwarzania danych

4) Zalacznik nr 4 — Protokot przekazania w uzytkowanie komputera przenosnego

5) Zalacznik nr 5 — Polityka bezpieczenstwa systemow informatycznych stuzacych do
przetwarzania danych osobowych w Urzedzie Gminy w Miedzianej Gérze

6) Zalacznik nr 6 — Instrukcjg zarzadzania systemem informatycznym shuzacym do
przetwarzania danych osobowych w Urzg¢dzie Gminy w Miedzianej Gérze



Za#ancznik‘Nr 1

Upowaznienie

uprawniajjce do udost@pniania danych osobowych

Na podstawie § 6 ust.1 Instrukcji Przetwarzania Danych Osobowych upowazniam

Pana/Pania ..............ccooovveeeiiesiiiinen do udostqpmema danych osobowych

znajdujacych sie:
1) w systemie informatycznym”
2) w kartotekach, skorowidzach, ksiggach, wykazach i w innych zbiorach
ewidencyjnych”

Dane moga by¢ udostgpniane tylko zgodnie z Instrukcja Przetwarzam’é. Danych Osobowych.

Miejsce przetwarzania danych osobowych: referat ...................... pokdjnr...........
- Nazwa zbioru danych: ...........c.coocvnmeniiiieeieeeeo
Niniejsze upowaznienia udzielam na okres ............................___
Miedziana Géra, dnia ...............
" Administrator Danych Osobowyeh

- niepotrzebne skresli¢

Oswiadczenie
kie'rownika referatu ....... seeaverrrerana veernes

Nlmc_]szym oémadczam Ze zapoznalem si¢ z Instrukcja Przetwarzania Danych Osobowych.

-

- Zaplséw w niej zawartych zobowiazuje SIQ przestrzegaé z calq staranno$cia i odpowiedzialnoscia,

.......................................

czytelny podpis

Miedziana Géra, dnia ......... e




Zatacznik Nr 2

Upowazmeme
uprawniajgce do plzetwarzama danych osobowych

, ~ Napodstawie art.37 ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz.U.
. 2002, Nr 101.poz. 926, zezm)upowaZmamPana/Pamq ...... ...... -......._...._....-._.....',doA _
przetwarzama danych osobowych ' L o

1) wsystemie mformatycznym

2) w kartotekach, skorovndzach, ks:qgach, wykazach iw mnych zblorach

Y emdencyjnych)
- Mlejsce przetwarzania danych osobowych roferat ovenvrerens revneeerns pokéj Ir ....coee
Nazwa_zbloru danych: R S ...... -
Miedziana Géra, dnia ......ccceeanes
N .'.1.l-I:v:nl.l.....r..l.‘-ill'ovl .....
- piepotrzcbe skredlic -
Oﬁmadczeme

pracowmka przeﬁvaqucego dane osobowe

o Nime_;szym oémadczam ze zapozna!em sig z InsuukchPrszarzama Danych Osobowych.

Zapxséw w mej zawartych zobomazujq si¢ przestmgaé / calq sta:annoécml odpov\nedmalnoécxa_.

Miedziana Géra, dnig .....cerveeeee



Zatacznik Nr 3

Whiosek
do Administratora Danych Osobowych
o cofnigcie / wydanie upowainienia

uprawniajacego do przetwarzania danych

Na pqutawic § 7 ust.3 Instrukcji Przetwarzania Danych Osobowych oraz w zwigzku z
art.37 ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz.U. 2002, Nr 101 poz.
926, ze zm.) zwracam sie o cofnigcie/wydanie upowaznia dla Pana/Pani .............cocoeeineenn

przetwarzajacego/ej dane osobowe:
) w systcmle mformatycznym

2) wkartotekach skorovwdzach ksu;gach wykazach i w innych zbiorach

ewidencyjnych”
Miejsce przetwarzania danych osobowych: referat ....................... pokdjnr...........

Nazwa zbioru danych: ...........comiiiiiinin e rerie e

.......................................

{czytelny podpis Kierownika)

" niepotrzebne skreslic



Zatacznik Nr 4

Protokél _
przekazania w uzytkowanie komputera przenosnego

1. Zgodnie z Instrukcjg Przetwarzania Danych Osobowych wprowadzong Zarzadzeniem nr 28/2007
Wajta Gminy Miedziana Géra z dnia 20 czerwca 2007przekazuje

PanUf ..o e w uzytkowanie nastgpujacy sprzet komputerowy:

1) komputer przenosny .............. S eeees
2. Komputer bedzie uzywany {ylko do celdw siuzbowych.
3. Komputer nie moze by¢ udostepniony osobie spozarpracownikéw Urzedu Gminy.

4, Urzadzenie mozna udostgpnié innemu pracownikowi tylko w budynku Urzedu Gminy i pod warunkiem,

‘ze posiada on kwalifikacje | doswiadczenie w pracy z komputerem.

5. Komputer bedzie zabezpieczony systemem haset przed dostepem oséb nieupowaznionych.

6. Zabraniam instalacji i uzywania oprogramowania innego niz stuzbowe, a zwlaszcza
nielicencjonowanego, pochodzacego z niewiadomych Zrédet, lub wobec ktérego istniejg jakiekolwiek

watpliwoscl, co do jego dziatania'i skiadu.
7. Zabraniam tworzenia, nagrywania i przenoszenia na tym komputerze baz danych i innych plikéw
zamera;apych jakiekolwiek dane osobowe. - '
Praca z danymi osobowymi mozliwa jest tylko w budynku Urzedu Gminy, przy potgczeniu SIeCIowym
klient-serwer i za pisemnym upowaznieniem Administratora Danych Osobowych.
g W przypadku wykrycia nieprawidlowosci w dziataniu sprzetu lub oprogramowania nalezy niezwlocznie

powiadomi¢ informatyka.

Uwagi koficowe

10. Zobowiazuje Pana/nig do zapewnienia urzadzeniu odpowiednich warunkéw pracy i stosowania
wiasciwych materiatéw eksploatacyjnych, zgodnie z in strukcjg obslugi zataczong przez producenta.

11. Ponosi Pan/i peing odpowiedzialnos¢ materialng za wszelkie uszkodzenia tego urzadzenia, powstafe

wskutek niewlaciwego uzytkowania.

Miedziana Gora, dnia ............ooeevnnenens ,

...............................................

(pracowmk otrzymujapy komputer)



)

Zatacznik Nr 5
do zarzadzenia nr 28/2007
z dnia 20 czerwca 2007

Polityka bezpieczenstwa systeméw informatycznych shuzgcych do
przetwarzania danych osobowych w Urzedzie Gminy w
Miedzianej GOrze




Spis tresci

DIEFIILICIE vvvvevereeaerssesesssaesssseseeeastoinssassnssrsseses e o0 14 bbb LR R R 487 4R8OSR 2
W PTOWRAZENIE «...vvvveveraecoesseeeersissassisssnsertsebas s s en 4L A BB a8 4
ROZDIZIAEL L...oooooeeeesvereeeeeeeesteaseestrasesssansasrassensssbenthesseentestsssessassanasns st et asss ieassmssiarsnsbtbiaassnasasssanasessins 6
Zasady postgpowania przy przetwarzaniu danych 0SODOWYCR ..o, 6
ROZDZIAL IL....oeeeeeteveseaveeessstessesersassnsassesasssssstsecassesssest 14 2smsaraseatssradssstessiaoenanstasmssmiessarsssrtarannsssssess 8
Opis zdarzefi naruszajacych ochrong danych 080bOWYCh c...ovviiiiiin e 8
ROZDZIAL L c.oovoeeeeeeeeeeeeeeevsessrsseesesssasseassassssestetsaessestsnssriassstsssnssnssesnast b estassstanssaneriansanarsssssesscons 10
Zabezpieczenie danych 0S0bowWyCh ..o e ae s ................... 10
ROZIDZIAL TV oo eteteeeetsessesaassensssesstssssaesnsstaassiossssss et ansss st as 4 asgessent st ssiatissasmasassassssssanesssaseenesnes 11
Kontrola przestrzegania zasad zabezpieczenia danych 0SObOWYCh ..o, 11
230 VA D YA VY T VAU O OO U OO OISR STI TS PSP 11
SrodKi techniczne i OFZANIZACYIIE ...covvvveeriiirririiie st s s gt e 11
STOAKE OTEANIZACYJIIE .ovevvversoesesssasieseesssereesssessessesssssesbesss s ssss seames s e o s E S SRR A0 11
GTOUKL LECIICZIIC. ¢.vevvesesseeeereereesssesssensnsissassessseasssseerasssennssersastssnabesssntanansnrentdsaeesmeenstsssnsastasseninstsssssnasass 12
ROZIDZIAEL VI .ooioveveeeieeesiessaserrastossessessasessissseasissesesssesssatsssassisstassssssssss teseseestessniasssariosssstasssnnsssansasias 13
Instrukcja okreslajaca sposdb zarzadzania systemem informatycznym, shizacym do przetwarzania

danych osobowych, ze szczegélnym uwzglgdnieniem bezpieczefistwa INformacji. ...occvevecenvciniveninnns 13
ROZDZIAL VIL...osoecesiseeerisisseetesteesasesesiastesisssasiassas st ssessessatssssssiaessasasaessesst isnenss ssssstsasssmsarisssassesnanss 18
Tnstrukcja postgpowania w sytuacji naruszenie ochrony danych 0SObOWYCh ceevrericiinncccrsinisinnnninn 18
ROZDZIAL VIIL .oooooeeeeeeesieteesisesseerbessasssssersessassasessesessassssssesssinssssisansssssssnassessesssssnssssssantestnesssiassasansess 23
POSTANOWICTHIA KOMCOWE...cviivvirsiirnenrisiseessiaserraresssssssiarsessiasstsrsastmabatasnansras s 2abssE e Hr R T i d s AR NS Re a T n e n e e s st n s 23



Definicje

Dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej. Osoba mozliwa do zidentyfikowania jest osoba, ktorej
tozsamos$¢ mozna okresli¢ bezposrednio lub posrednio, w szczeg6lnosci przez powolanie sie
na ntumer identyfikacyjny albo jeden z kilku specyficznych czynnikéw okreslajacych jej
cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne.

Zbiér danych osobowych — kazdy posiadajacy strukturg zestaw danych o charakterze
osobowym, dostepnych wedtug okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten
jest rozproszony (jego czesci znajdujg sie w réznych miejscach) lub podzielony funkcjonalnie
(przetwarzany za pomoca programéw realizujacych rézne funkcje).

Przetwarzanie danych osobowych — jakickolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, udostepmianie i
usuwanie; zwlaszcza takie, ktére wykorzystuje si¢ w systemach informatycznych.

System informatyczny — system przetwarzania informac)i wraz ze zwiazanymi z nimi
ludzmi oraz zasobami technicznymi i finansowymi, ktére dostarcza i rozprowadza informacje.
W szczegdlnosci systemem informacyjnym moze by¢ system, w ktérym nie bedzie zadnego
komputera, a wylacznie dokumenty papierowe, skoroszyty oraz ludzie tam pracujacy,
wyposazenie pokoi, czy tez organizacja pracy. Ochronie podlegajq nie tylko informacje
osobowe, ale takze ludzie, zasoby techniczne i finansowe.

Bezpieczefistwo systemu informatycznego — wdrozenie stosowanych srodkéw
administracyjnych, technicznych i fizycznych w celu zabezpieczenia zasobéw technicznych
oraz ochrony przed modyfikacja, zniszczeniem, nieuprawnionym dost¢pem i ujawnieniem lub
pozyskaniem danych osobowych, a takze ich utrata.

Administrator Danych Osobowych (ADQ) — organ, jednostka organizacyjna,
podmiot lub osoba decydujaca o celach i §rodkach przetwarzania danych osobowych.
Administratorem danych jest Wojt, ktéry ponosi petni¢ odpowiedzialnosci wynikajacej z
przepisdw ustawy o ochronie danych osobowych w odniesieniu do zbioréw danych
osobowych znajdujacych si¢ w jego ustawowej dyspozycji.

Administrator Bezpieczenstwa Informacji (ABI) — nalezy przez to rozumie¢
pracownika urzedu wyznaczonego przez Administratora Danych Osobowych do
nadzorowania przestrzegania zasad ochrony oraz wymagan w zakresie ochrony,
wynikajacych z powszechnie obowiazujacych przepisoéw o ochronie danych osobowych.

Administrator Systeméw Informatycznych (ASI) — nalezy przez to rozumie¢
pracownika lub pracownikéw Informatyki odpowiedzialnych za stosowanie technicznych i
organizacyjnych $rodkéw ochrony danych osobowych.

Osoba upowazniona lub uzytkownik systemu — osoba posiadajgca upowaznienie
wydane przez ADO lub osoba uprawniona przez niego i dopuszczona jako uzytkownik do
przetwarzania danych osobowych w systemie informatycznym danej komérki organizacyjnej,
w zakresie wskazanym w upowaznieniu, zwana dalej uzytkownikiem.



Osoba uprawniona — osoba posiadajaca uprawnienie wydane przez ADO na mocy
ktorego wykonuje w jego imieniu okreslone czynnosci.

Sieé¢ Lokalna (LAN) - sie¢ komputerowa o zasiggu lokalnym zwykle ogranicza sig do
jednego budynku lub kilku budynk6w w bezposrednim sasiedztwie.

Sieé rozlegta (WAN) — rozlegia sie¢ komputerowa.

Identyfikator wzytkownika (LOGIN) — ciag znakéw literowych i cyfrowych, lub
innych, jednoznacznie identyfikujacych osobg upowazniona do przetwarzania danych
osobowych w systemie informatycznym. -

Haslo (Password) — ciag znakow literowych cyfrowych lub innych, znany jedynie
osobie uprawnionej do pracy w systemie informatycznym,

Zalogowanie — uwierzytelnienie czyli dziatanie, ktérego celem jest weryfikacja
deklarowanej tozsamosci podmiotu.

Odbiorcy danych — rozumie si¢ przez to kazdego, komu udost¢pnia si¢ dane
osobowe, z wylaczeniem:
— osoby, ktérej dane dotycza,
— osoby, upowaznionej do przetwarzania danych,
— przedstawiciela, o ktérym mowa w art. 31a ustawy o ochronie danych osobowych,
— podmiotu, o ktérym mowa w art. 31 ustawy o ochronie danych osobowych,
~ organéw panstwowych lub organéw samorzadu terytorialnego, kidrym dane sg
udostepniane w zwiazku z prowadzonym postgpowaniem.

Zwrotna informacja telefoniczna — czynnoéci polegajaca na:

—  przyjeciu wniosku telefonicznego o udostgpnienie danych wraz z informacjg o
tozsamoséci, nazwie komorki organizacyjnej , nazwie zamiejscowej komorki
organizacyjnej, nazwie podleglej jednostce organizacyjnej, numerze telefonu
wnioskodawcy,

— oddzwonienie ze stosowna informacja badZ danymi, po uprzednim sprawdzeniu
prawdziwosci 1 autentycznoscei wnioskodawcy.



Wprowadzenie

" Niniejszy dokument opisuje reguly dotyczace bezpieczenstwa danych osobowych
zawartych w systemach informatycznych w Urzedzie Gminy w Miedzianej Gérze. Opisane
reguty okreslaja granice dopuszezalnego zachowania wszystkich uzytkownikéw systemow
informatycznych wspomagajacych pracg Urzgdu Gminy. Dokument zwraca uwagg na
konsekwencje jakie moga ponosi¢ osoby przekraczajace okreslone granice oraz procedury
postgpowania dla zapobiegania i minimalizowania skutkéw zagrozen. Odpowiednie
zabezpieczenia, ochrona przetwarzanych danych, oraz niezawodno$¢ funkcjonowania sg
podstawowymi wymogami stawianymi wspolczesnym systemom informatycznym. Dokument
,Polityka bezpieczefistwa systemow informatycznych stuzacych do przetwarzania danych
osobowych w Urzedzie Gminy Miedziana Gora”, zwanym dalej ,,Polityka bezpieczefstwa”,
wskazujacy sposob postgpowania w sytuacji naruszenia bezpieczenistwa danych osobowych w
systemach informatycznych, przeznaczony jest dla osob zatrudnionych przy przetwarzaniu
tych danych.

Potrzeba jego opracowania wynika z §3 rozporzgdzenia Prezesa Rady Ministrow z dnia
25 lutego 1999 roku w sprawie podstawowych wymagan bezpieczenstwa systeméw i siect
teleinformatycznych (Dz. U. Nr 18 poz. 162) oraz §3 i §4 rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych (Dz. U. Nr 100, poz. 1024). )

Polityka bezpieczenstwa okre$la tryb postgpowania w przypadku, gdy:

— stwierdzono naruszenie zabezpieczenia systemu informatycznego,

— stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy,
sposdb dziatania programu lub jakos¢ komunikacji sieci informatycznej moga
wskazywac lub sugerowaé naruszenie zabezpieczen tych danych,

Polityka bezpieczenstwa obowigzuje wszystkich pracownikéw Urz¢du Gminy w
Miedzianej Gorze. Wykonywanie postanowien tego dokumentu ma zapewni¢ wiasciwa
reakcjg, oceng i udokumentowanie przypadkdéw naruszenia bezpieczefistwa systemoéw oraz
zapewni¢ wlasciwy tryb dzialania w celu przywrdcenia bezpieczenstwa danych
przetwarzanych w systemach informatycznych Urzgdu Gminy.

Niniejszy dokument jest zgodny z nastgpujacymi aktami prawnymi:

— ustawg z dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz. U. Z 2002 r. Nr
101, poz. 929 z pozn. zm.),

— ustawg o ochronie informacji niejawnych z dnia 22 stycznia 1999r. (Dz. U. Nr 11, poz.
95 z pdzn. zm.),



— rozporzgdzeniem Prezesa Rady Ministréw z dnia 25 lutego 1999r. w sprawie
podstawowych wymagan bezpieczenstwa systemoéw i sieci teleinformatycznych (Dz.

U. Nr 18 poz. 162).

Polityka bezpieczenstwa zostala oparta rowniez na zapisach Polskiej Normy PN-ISO/IEC
17799, PN-I-02000 oraz PN-I-13335-1 okreslajacych praktyczne zasady zarzadzania
bezpieczenstwem informacji w obszarze technik informatycznych, ktéra jako cel polityki
bezpieczenstwa wskazuje ,,zapewnienie kierunkdw dziatania i wsparcie kierownictwa dla

bezpieczenstwa informacji”.



ROZDZIAL. I

Zasady postgpowania przy przetwarzaniu danych osobowych

1. Administrator Danych Osobowych, ktérym jest W6jt, wyznacza Administratora
Bezpieczenstwa Informacji dla danych zawartych w systemach informatycznych Urzgdu
Gminy, zwanego dalej Administratorem Bezpieczenstwa Informacji

2. Administrator Danych Osobowych jest zobowigzany do:

czuwania nad tym, by bedace w jego posiadaniu dane osobowe byly przetwarzane
Zgodnie z prawem,

zastosowania niezbednych $rodkéw technicznych i organizacyjnych w celu
zapewnienia ochrony przetwarzanych w Urzedzie Gminy danych osobowych,
sprawowania kontroli nad bezpieczenstwem oraz sposobem przetwarzania danych,
rejestracji w Glownym Inspektoracie Ochrony Danych Osobowych, zbioréw danych
przed przystgpieniem do ich przetwarzania, prowadzenia ewidencji 0séb
zatrudnionych przy przetwarzaniu danych.

3. Administrator Bezpieczenistwa Informacji realizuje zadania w zakresie ochrony danych, a
w szczegolnosci:

ochrony i bezpieczenstwa danych osobowych zawartych w zbiorach systeméw
informatycznych Urzgdu Gminy, '
podejmowania stosownych dziatan zgodnie z niniejsza Polityks bezpieczenstwa w
przypadku wykrycia nieuprawnionego dostepu do bazy danych lub na-ruszenia
zabezpieczenia danych znajdujacych si¢ w systemie informatycznym,
niezwlocznego informowania Administratora Danych Osobowych lub osoby przez
niego upowaznionej o przypadkach naruszenia przepiséw ustawy o ochronie danych
osobowych,

nadzoru i kontroli systemow informatycznych stuzacych do przetwarzania danych
osobowych i 0s6b przy nim zatrudnionych,

opracowania i wdrozenia programu szkolenia w zakresie zabezpieczenia systemu
informatycznego,

4. Osoba zastepujaca powyzsze zadania realizuje tylko w przypadku nieobecnoéci
Administratorowi Bezpieczenstwa Informaciji.

5. Osoba zastgpujaca sktada Administratorowi Bezpieczenstwa Informacji relacjg z
podejmowanych dziatan w czasie jego zast¢pstwa.

6. Kierownicy referatéw Urzedu Gminy sg zobowigzani do:

wspotdziatania z Administratorem Bezpieczenstwa Informacji w zakresie
przestrzegania instrukcji o ktérej mowa w rozdziale VI,



— sprawowania nadzoru nad pracg podleglych pracownikéw w zakresie wykonywania
czynnosci suzbowych w sposéb zapewniajacy ochrong danych osobowych,

— zwracania si¢ do administratora danych o rozstrzygnigcie w przypadku istotnych
watpliwoéci co do stosowania przepiséw prawnych zakresu danych osobowych,

— niezwlocznego zawiadomienia ADO o koniecznoéci utworzenia nowego zbioru
danych osobowych, wymagajacego rejestracji.

7. Pracownik upowazniony przez ADO do przetwarzania danych osobowych, jest
zobowigzany do:

— odbycia wewnetrznego szkolenia dotyczacego przetwarzania i ochrony danych
osobowych

— zapoznania si¢ z przepisami prawa w zakresie ochrony danych osobowych,

— stosowania okreslonych przez administratora danych , procedur i §rodkéw majacych
na celu zabezpieczenie danych przed ich udostgpnieniem osobom nieupowaznionym,

— zachowania szczegdlnej starannosci w trakcie wykonywania operacji przetwarzania
danych w celu ochrony intereséw 0séb, ktérych te dane dotycza,

— podporzadkowania si¢ poleceniom administratora bezpieczenstwa informacji oraz
wlasciwego kierownika, w zakresie ochrony danych.

8. Czynnodci przetwarzania danych osobowych moze dokonywaé jedynie pracownik
upowazniony przez ADO lub ABI . Wzér upowaznienia stanowi zatacznik nr 1 do niniejszego
dokumentu.

9. Bezposredni nadzor nad przetwarzaniem danych osobowych w komorkach
organizacyjnych Urzedu Gminy sprawuja kierownicy referatéw tych komorek, a w przypadku
pracownikéw na samodzielnych stanowiskach Wajt, Zastgpca Wéjta — kazdy w swoim pionie.

10. Pracownik, ktéremu administrator udzielil upowaznienia, o ktérym mowa w ust. 8§ jest
zobowigzany do podpisania o§wiadczenia. Wzér o$wiadczenia stanowi zalacznik nr 2 do
niniejszego dokumentu.

11. W przypadku zatrudnienia nowego pracownika, zmiany stanowiska, zmiany zakresu
obowigzkoéw pracowniczych, utworzenia nowego zbioru danych osobowych, zmiany sposobu
przetwarzania danych lub w innych przypadkach, ktére wplywaja bezposrednio na rodzaj i
zakres przetwarzania danych, kierownik jest zobowigzany bez-zwlocznie skierowaé wniosek
do administratora danych osobowych o wydanie lub cofnigcie upowaznienia. W przypadku
samodzieinych stanowisk pracy cofniecia lub wydania upowaznienia dokonuje administrator
danych. Wzdr pisma o cofnigciu upowaznienia stanowi zalacznik nr 3 do niniejszego
dokumentu.

12. Wypowiedzenie umowy o pracg jest rOwnoznaczne z cofni¢ciem upowaznienia do
przetwarzania danych osobowych.



13. W obiegu wewnetrznym migdzy referatami, a takze pracownikami jednostek podlegtych
Urzgdowi Gminy wprowadza si¢ nastgpujace zasady udostepniania danych osobowych:

- informacje zawierajace dane powszechnie dostepne moze udostepnic pracownik
przetwarzajacy dane w formie bezposredniej lub telefonicznej, po sprawdzeniu
tozsamosci w procedurze "zwrotnej informacji telefoniczne;j”,

— zgode na udostepnienie danych osobowych w szerszym zakresie wyraza ADO.

14. W obiegu zewnetrznym zgode na udost¢pnienie danych osobowych wyraza administrator
danych zgodnie z powszechnie obowiazujacymi przepisami.

15. Obowiazek przestrzegania tajemnicy danych osobowych spoczywa na wszystkich
pracownikach, ktorzy maja do nich dostgp, réwniez po ustaniu stosunku pracy.

16. ADO moze przenie$¢ obowigzek utrzymywania lub przetwarzania zbiorw/zbioréw danych
osobowych, na podmiot trzeci jednak musi si¢ to odby¢ za posrednictwem stosownej umowy
oraz z zachowaniem regul bezpieczenstwa danych opisanych w niniejszym dokumencie.

17. Przetwarzanie danych osobowych sprzeczne z przepisami ustawy o ochronie danych
osobowych moze stanowi¢ cigzkie naruszenie obowiazkéw pracowniczych.

18. Zbiory danych osobowych przetwarzane przez pracownik6w Urzgdu Gminy w Micdzianej

Goérze nie beda udostgpniane do celéw komercyjnych.

ROZDZIAL 11
Opis zdarzen naruszajacych ochrong danych osebowych

1. Podziat zagrozen:

a) zagrozenia losowe zewnetrzne (np. kleski zywiolowe, przerwy w zasilaniu), ich
wystepowanie mozZe prowadzi¢ do utraty integralnosci danych, ich zniszczenia i
uszkodzenia infrastruktury technicznej systemu, ciggltosé systemu zostaje zaklécona,
nie dochodzi do naruszenia poufnoéci danych,

b) zagroZenia losowe wewngtrzne (np. niezamierzone pomyliki operatoréw,
administratora systemu informatycznego, awarie sprzgtowe, bledy oprogramowania), -
moze doj$¢ do zniszczenia danych, moze zosta¢ zaklécona ciaglosé pracy systemu
moze nastgpi¢ naruszeniée poufnosci danych,

¢) zagroZenia zamierzone, Swiadome i celowe — najpowazniejsze zagrozenia naruszenia
poufnosci danych, (zazwyczaj nie nastgpuje uszkodzenie infrastruktury technicznej i
zakldcenie ciaglodci pracy), zagrozenia te mozemy podzieli¢ na:

d) nieuprawniony dostep do systemu z zewnatrz (wlamanie do systemu),

e) nieuprawniony dost¢p do systemu z jego wnqtrza,

'f) pogorszenie jakoéci sprzetu i oprogramowania,



g)
h)

nicuprawniony przekaz danych,
bezposrednie zagrozenie materialnych skladnikow systemu.

2. Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia

zabezpieczenia systemu informatycznego, w ktérym przetwarzane sa dane osobowe to

glownie:

a)

b)

d

sytuacje losowe lub nieprzewidziane oddziatywanie czynnikéw zewngtrznych na
zasoby systemu jak np.: wybuch gazu, pozar, zalanie pomieszczen, katastrofa
budowlana, napad, dziatania terrorystyczne, niepozadana ingerencja ekipy remontowej]
itp.,

niewtasciwe parametry srodowiska, jak np. nadmierna wilgotno$¢ lub wysoka
temperatura, oddziatywanie silnego pola elektromagnetycznego, wstrzasy lub wibracje
pochodzace od urzadzen przemystowych,

awaria sprzetu lub oprogramowania, kt6re wyraznie wskazuja na umyslne dziatanie w
kierunku naruszenia ochrony danych lub wrecz sabotaz, a takze niewlasciwe dziatanie
serwisu, a w tym fakt pozostawienia serwisantéw bez nadzoru,

pojawienie si¢ odpowiedniego komunikatu alarmowego od tej czgsci systemu, ktora
zapewnia ochrong zasob6éw lub inny komunikat o podobnym znaczeniu,

e) jako$é danych w systemie lub inne odstepstwo od stanu oczekiwanego wskazujace na

f)

)

h)

i)

k)

D

zaklécenie systemu lub inng nadzwyczajna i niepozadana modyfikacj¢ w systemie,
nastapito naruszenie lub préba naruszenia integralnosci systemu lub bazy danych w
tym systemnie,

stwierdzono prébe lub modyfikacje danych lub zmiang w strukturze danych bez
odpowiedniego upowaznienia (autoryzacii),

nastapita niedopuszczalna manipulacja danymi osobowymi w systemie,

ujawniono osobom nieupowaznionym dane osobowe lub objete tajemnicg procedury
ochrony przetwarzania albo inne strzezone elementy systemu zabezpieczen np. login
uzytkownika i jego hasto,

praca w systemie lub jego sieci komputerowej wykazuje nieprzypadkowe odstgpstwa
od zatozonego rytmu pracy wskazujace na przetamanie lub zanjechanie ochrony
danych osobowych — np. praca przy komputerze lub w sieci osoby, ktora nie jest
formalnie dopuszczona do jego obstugi, sygnat o uporczywym nieautoryzowanym
logowaniu, itp.,

ujawniono istnienie nieautoryzowanych kont dostepu do danych lub tzw. ,,bocznej
furtki” (backdoor), itp.,

podmieniono, lub zniszezono nosniki z danymi osobowymi bez odpowiedniego
upowaznienia lub w inny sposéb niedozwolony skasowano lub skopiowano dane
osobowe,

m) razaco naruszono dyscypling pracy w zakresie przestrzegania procedur

bezpieczenstwa informacji {(nie wylogowano sig¢ przed opuszczeniem stanowiska
pracy, pozostawienie danych osobowych w drukarce, na ksero, nie zamknigcie
pomieszczenia z komputerem, prace na danych osobowych w celach prywatnych,

itp.).



3. Za paruszenie ochrony uwaza si¢ réwniez stwierdzone nieprawidtowosci w zakresie
bezpieczenstwa miejsc przechowywania danych osobowych (otwarte szafy, biurka, regaly,

urzadzenia archiwalne i inne) na nos$nikach tradycyinych ti. na papierze (wydrukach), kliszy,
folii, zdjeciach, dyskietkach w formie niezabezpieczonej itp.

ROZDZIAL 111
Zabezpieczenie danych osobowych

1. Administratorem Danych Osobowych zawartych i przetwarzanych w systemach
informatycznych Urz¢du Gminy Miedziana Géra jest Woit.

2. Administrator Danych Osobowych jest zobowigzany do zastosowania §rodkéw
technicznych i organizacyjnych zapewniajacych ochrone przetwarzanych danych w
systemach informatycznych Urz¢du Gminy, a w szczegdlnosei:

— zabezpieczy¢ dane przed ich udostepnieniem osobom nieupowaznionym,

— zapobiega¢ przed zabraniem danych przez osobe nieuprawniona,

— zapobiega¢ przetwarzaniu danych z naruszeniem ustawy oraz zmianie, utracie,
uszkodzeniu lub zniszczeniu tych danych.

3. Do zastosowanych srodkéw technicznych nalezy:

— przetwarzanie danych osobowych w wydzmlonych pomieszczeniach polozonych w
strefie administracyjnej, :

— zabezpieczenie wejscia do pomieszczefi, o ktérych mowa w pkt. wyzej,

— szczegOlne zabezpieczenie centrum przetwarzania danych (komputer centralny,
serwerownia) poprzez zastosowanie systemu kontroli dostgpu,

— wyposazenie pomieszczen w szafy dajace gwarancje bezpieczefistwa dokumentacii.

4. Do zastosowanych $rodkéw organizacyjnych naleza przede wszystkim nastgpujace
zasady:

— zapoznanie kazdej osoby z przepisami dotyczacymi ochrony danych osobowych,
przed dopuszczeniem jej do pracy przy przetwarzaniu danych osobowych,

— przeszkolenie os6b, o ktérych mowa w w/w ustepie, w zakresie bezpiecznej obstugi
urzadzen i programéw zwiazanych z przetwarzaniem i ochrona danych osobowych,

— kontrolowanie otwierania i zamykania pomieszczen, w ktorym sa przetwarzane dane
osobowe, polegajace na otwarciu pomieszczenia przez pierwsza osobe, ktora
rozpoczyna pracg oraz zamknig¢ciu pomieszczenia przez ostatnig wychodzaca osobe.

5. Niezaleznie od ninigjszych zasad opisanych w dokumencie ,,Polityka bezpieczenstwa
systeméw informatycznych stuzacych do przetwarzania danych osobowych w Urzedzie
Gminy Miedziana G6ra” w zakresie bezpieczefistwa maja zastosowanie wszelkie
wewngetrzne regulaminy lub instrukcje dotyczace bezpieczenstwa ludzi i zasobow
informacyjnych oraz indywidualne zakresy zadar 0s6b zatrudnionych przy przetwarzaniu
danych osobowych w okreslonym systemie.
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6. Wykaz pomieszczen w ktérych przetwarzane sa dane osobowe stanowi zalgcznik nr 4 do
niniejszego dokumentu.

7. Wykaz zbioréw przetwarzanych elektronicznie lub w inny sposob stanowi zalacznik nr 5
a i b do niniejszego dokumentu.

8. Opis struktury zbioréw danych stanowi zatacznik nr 6 do niniejszego dokumentu.

9. Sposéb przeptywu danych pomigdzy systemami stanowi zatacznik nr 7 do niniejszego
dokumentu.

10. Opis rejestracji baz danych stanowi zatacznik nr 8 do niniejszego dokumentu.

11. Opis zabezpieczet systeméw informatycznych stanowi zalacznik nr 9 do niniejszego
dokumentu.

ROZDZIAL IV
Kontrola przestrzegania zasad zabezpieczenia danych osobowych

1. Administrator Danych Osobowych lub osoba przez niego wyznaczona, ktora jest
Administrator Bezpieczenstwa Informacji sprawuje nadzor nad przestrzeganiem zasad
ochrony danych osobowych wynikajacych z ustawy o ochronie danych osobowych oraz
zasad ustanowionych w niniejszym dokumencie.

2. Administrator Bezpieczenstwa Informacji sporzadza roczne plany kontroli zatwierdzone
przez Administratora Danych Osobowych i zgodnie z nimi przeprowadza kontrole oraz
dokonuje kwartalnych ocen stanu bezpieczenistwa danych osobowych.

3. Na podstawic zgromadzonych materiatéw o ktorych mowa w pkt. 2 ABI sporzadza roczne
sprawozdanie i przedstawia ADO.

ROZDZIAL V
Srodki techniczne i organizacyjne

Czest ta zawiera opis §rodkéw technicznych, organizacyjnych niezbgdnych dla zapewnienia
poufnosci, integralnosci i rozliczalnoéci przetwarzanych danych osobowych. Szczegélny opis
zawarto$ci w ,,Instrukcji okreslajacej sposéb zarzadzania systemem informatycznym,
shizacym do przetwarzania danych osobowych, ze szczegdlnym uwzglednieniem
bezpieczenstwa informacji” (rozdziat VI). '

Srodki organizacyjne
1. Dostep do danych osobowych mogg mieé tylko i wylacznie pracownicy posiadajacy

pisemne, imienne upowaznienia podpisane przez ADO lub ABL
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10.
11.

12.

10.

11.

Kazdy z pracownikéw powinien zachowaé szczegélng ostrozno$¢ przy przetwarzaniu,
przenoszeniu wszelkich danych osobowych.

Nalezy chronié¢ dane przed wszelkim dost¢pem do nich 056b nieupowaznionych.
Pomieszczenia, w ktdrych sg przetwarzane dane osobowe, muszg by¢ zamykane na klucz.
Dostegp do kluczy powinni posiadaé tylko upowaznieni pracownicy.

Dostep do pomieszezen mozliwy jest tylko 1 wylacznie w godzinach pracy urzedu. W
wypadku, gdy jest wymagany poza godzinami pracy - mozliwy jest tylko na podstawie
pisemnego zezwolenia Administratora Danych Osobowych.

Dostgp do pomieszczen, w ktorych sa przetwarzane dane osobowe mogg mie¢ tylko
upowaznieni pracownicy urzedu.

W przypadku pomieszczen do ktdrych dostep maja rowniez osoby nieupowaznione, moga,
przebywaé w tych pomieszczeniach TYLKO w obecnosci 0s6b upowaznionych, i tylko w
czasie wymaganym na wykonanie niezbgdnych czynnosci.

Szafy w ktorych przechowywane sg dane osobowe musza byé zamykane na klucz.
Klucze do tych szaf powinni posiadaé tylko upowaznieni pracownicy.

Szafy z danymi powinny byé otwarte tylko na czas potrzebny na dostep do danych a
nastg¢pnie powinny byé zamykane.

Dane osobowe w formie papierowej moga znajdowa¢ si¢ na biurkach tylko na czas
niezbgdny na dokonanie czynnosci shizbowych a nastgpnie musza byé chowane do szaf.

Srodki techniczne

Dostgp do komputer6w na ktorych sg przetwarzane dane osobowe mogg mie¢ tylko
upowaznieni pracownicy urzedu.

Stacje komputerowe na ktérych przetwarzane sa dane osobowe powinny mie¢ tak
ustawione monitory, aby nie miaty wgladu w dane osoby nieupowaznione.

Kazdy plik w ktérym sa zawarte dane osobowe powinien by¢ zabezpieczony hastem jesli
nie jest to przetwarzanie danych w systemie informatycznym.

W przypadku przetwarzania danych osobowych na komputerach przenosnych (notebook)
nalezy zachowa¢é szczegdlng ostroznoéé przy ich przewozeniu.

Po zakonczeniu pracy komputery (notebook) takie powinny byé zabezpieczone w
zamykanych na klucz szafach.

Komputeréw tych nie nalezy wynosié poza budynek.

W wypadku potrzeby wyniesienia (np. notebook-a) wczesniej nalezy dane osobowe
przenies¢ na komputer stacjonarny w miejscu pracy.

Nie nalezy udostgpniaé¢ osobom nieupowaznionym tych komputerdw.

W przypadku potrzeby przeniesienia danych osobowych pomi¢dzy komputerami nalezy
dokona¢ tego z zachowaniem szczegdlnej ostroznodci i za zgoda ABI.

Nosniki uzyte do tego nalezy wyczysci¢ (skasowaé nieodwracalnie/zniszczy¢), aby nie
zostaly na nich dane osobowe.

W wypadku niemozliwosci skasowania danych z noénika (plyta CD/DVD) nalezy takq
plyte zniszczy¢ fizycznie (np. za pomoca odpowiedniej niszczarki).
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12. W przypadku wykotzystania do przenoszenia dyskéw, dane nalezy kasowac z tych
dyskow.

13. Niezabezpieczonych danych osobowych nie nalezy przesyfa¢ droga elektroniczna.

14. Sie¢ komputerowa powinna by¢ zabezpieczona przed wszelkim dostgpem z zewnatrz.

15. Do zabezpieczenia sieci nalezy stosowac:

firewall,

adresowanie stacji roboczych tylko adresami prywatnymi, nieroutowalnymi,
systemy wykrywania wlaman IDS,

logowanie wszelkich zdarzen w dziennikach systemowych na serwerach i stacjach
roboczych,

systemy antywirusowe i antyszpiegowskie,

zabezpieczenia skrzynek poczty elektronicznej hastami “trudnymi” (min. 8 znakéw w
tym litery, cyfry, znaki dodatkowe),

zabezpieczenie przed dostepem na zewnatrz ze stacji roboczych do innych ustug niz
WWW, (zasada blokowania wszystkie i przepuszczania okreslonych ustug w tym
przypadku http, czyli port 80),

dostep do poczty elektronicznej tylko na serwerach autoryzowanych przez Urzad
Gminy,

zabezpieczenia stacji roboczych poprzez hasta w BIOS, w systemach MS Windows
(autoryzacja uzytkownika, login + haslo),

zabezpieczenie wszelkich systemow teleinformatycznych haslami ,,trudnymi” (min. 8
znakéw w tym litery, cyfry, znaki dodatkowe) zmienianymi pierwszego dnia
roboczego kazdego miesiaca,

ustawienie odpowiednich poziomdéw dostgpu dla odpowiednich uzytkownikow w
systemach teleinformatycznych, zmiany moga zosta¢ przeprowadzone tylko i
wylacznie przez administratora danego systemu (polityka ograniczonego zaufania).

ROZDZIAL VI

Instrukeja okreslajgca sposéb zarzadzania systemem informatycznym, stuzgcym

do przetwarzania danych osobowych, ze szczegélnym uwzgl¢dnieniem
bezpieczenstwa informacii.

1. Okreslenie sposobu przydziatu haset dla uzytkownikéw i czestotliwosc ich zmiany oraz
wskazanie osoby odpowiedzialnej za te czynnosci.

hasto nie powinno zawieraé¢ mniej niz 8 znakow,

haslo nie moze by¢ takie samo jak identyfikator,

hasto musi byé zmieniane przynajmniej raz w miesiacu przez uzytkownika,
Administratora Bezpieczenistwa Informacji lub automatycznie przez system,
uzytkownikowi nie wolno zapisywa¢ hasta na papierze,
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uzytkownik jest zobowiazany do utrzymania hasla w tajemnicy, rowniez po utracie
jego waznosci,

komputery nie pracujgce w sieci muszg mieé haslo zatozone na BIOS,

w przypadku czasowego opuszczenia stanowiska pracy, uzytkownik powinien
wylogowag si¢ z systemu, lub uruchomié wygaszacz ekranu zabezpieczony hastem,
za gospodarke hastami odpowiedzialny jest Administratora Bezpieczenstwa
Informacji,

hasto przy wpisywaniu nie moze byé wyswietlane na ekranie.

. Okreslenie sposobu rejestrowania i wyrejestrowania uzytkownikow oraz wskazanie osoby
odpowiedzialnej za te czynnosci.

administrator bezpieczenistwa informacji prowadzi ewidencj¢ 0s6b upowaznionych do
przetwarzania danych , zawierajaca ich identyfikatory, zalacznik nr 12 do niniejszego
dokumentu,

rejestracji uzytkownikow w systemie dokonuje administrator bezpieczehstwa
informacji, lub osoba przez niego upowazniona,

zarejestrowa¢ mozna wylacznie osoby, ktore administrator danych wpisat do
ewidencji 0sob upowaznionych do przetwarzania danych,

wylaczenie z ewidencji 0séb upowaznionych do przetwarzania danych, obliguje
administratora bezpieczenstwa informacji do odebrania dostepu do danych
osobowych,

zalecane jest aby identyfikator sktadal si¢ z pierwszej litery imienia i pierwszych
pigciu liter nazwiska.

. Procedury rozpoczecia i zakoniczenia pracy.

ABI w porozumieniu z kierownikiem referatu, ustala czas pracy uzytkownikom
systemu, na pracg poza godzinami funkcjonowania urzedu musi wyrazi¢ zgode na
pismie kierownik jednostki, w formie upowaznienia jednorazowego lub stalego,
ABI, lub osoba przez niego upowazniona, nadzoruje rozpoczecie i zakoficzenie pracy
systemu informatycznego,

w pomieszczeniach gdzie przyjmowani sa klienci , monitory powinny by¢ tak
ustawione, aby uniemozliwié osobie niepowotanej wglad w dane,

dopuszcza si¢ pozostawianie wlaczonego serwera w nocy, jezeli pomieszczenie w
ktérym on pracuje wyposazone jest w sprawny system powiadamiania p-poz, UPS
oraz alarm antywlamaniowy.

kontrola wprowadzanych danych prowadzona jest na biezaco na kazdym stanowisku
merytorycznym, nadzdr prowadzi kierownik danej komérki organizacyjnej,

o przekazywaniu danych osobowych innym podmiotom decyduje ADO,

osoby, ktérych dane sg przetwarzane powinny mieé¢ mozliwos¢ zapoznania sig, na
tablicy ogloszen, z przyshigujacymi im prawami wynikajacymi z ustawy o ochronie
danych osobowych.

. Metoda 1 czgstotliwosé tworzenia kopii awaryjnych

za sporzadzanie i bezpieczenstwo kopii odpowiedzialny jest ABI, lub osoba przez
niego upowazniona, :
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— kopii nalezy dokonywaé poprzez przegrywanie (backup) calej bazy danych (bez
kompres;ji),

- w kazdej chwili powinno byé dostepnych jednoczesnie pieé kopii: z ostatniego dnia,
tygodnia, miesigca, kwartatu i roku. Kopie dzienne i tygodniowe nalezy zapisywa¢ na
dysku twardym a pozostate na CD/DVD, badZ innym no$niku niemodyfikowalnym,

— kopie awaryjne moze tworzy¢ jedynie administrator bezpieczetistwa informacji, lub
0soba przez niego upowazniona,

— w czasie tworzenia kopii awaryjnej przez administratora, dostgp do bazy dla
wszystkich uzytkownikéw powinien by¢ zablokowany,

— dyski wymienne z kopiami bezpieczefistwa powinny by¢ wyjete z komputera w czasie
biezacej pracy,

— ABI lub administrator systemu wykonuje backup lub archiwizacje systemu
wykorzystujac jak najlepiej swoje umiej¢tnosct.

Wprowadza si¢ praktyczne zalecenia odno$nie do wykonania kopii bezpieczenstwa:

~ przeprowadzié sktadowanie informacji regularnie,

— uzywad roznych typow nosnikow danych,

— kopie umieszczaé w rdznych, oddalonych od siebie migjscach,

— najlepiej do sktadowania wybra¢ tak no$nik, aby mégt w catosci pomiesci¢ kopie
danych,

— przed skladowaniem damnych sprawdzi¢ je programem antywirusowym,

— doklfadnie opisywa¢ sktadowane dane,

— trzymaé noéniki z kopiami z daleka od Zrédet pola magnetycznego i migjsc
nastonecznionych,

— sprawdzié, czy sktadowanie przebieglo prawidlowo,

— upewni¢ si¢, ze nosnik jest niezalezny od urzadzenia, tzn. ze dane moga by¢
przywrdcone nie tylko na komputerze, z ktérego byly pobrane,

— regularnie konserwowaé urzadzenia do skladowania.

. Metody i czestotliwo$é sprawdzania obecnosei wiruséw komputerowych oraz sposoby ich

usuwania

— za ochrong antywirusowa odpowiedzialny jest administrator bezpieczenstwa
informacii,

~ do ochrony antywirusowej nalezy stosowa¢ program antywirusowy, zainstalowany na
komputerze, gdzie odbierana jest poczta elektroniczna i sprawdzane sa wszystkie
nosniki wymienne, przed ich uruchomieniem w sieci oraz na komputerach
stacjonarnych, '

- sprawdzanie dostepnymi programami antywirusowymi odbywa¢ si¢ powinno
przynajmniej raz w tygodniu (zalecane jest codzienne skanowanie komputera),

— zalecane jest wykorzystanie programéw pracujacych w tle,

~  przy kontroli szczegdlng uwagg nalezy zwrdcié na makra (dokumenty pakietow
biurowych),
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- kazdg przesylke otrzymana za pomoca transmisji danych (e-mail, fip) nalezy sprawdzi¢

programem antywirusowym,

korzystanie z zewngtrznych nosnikéw i Zrédet informacji (dyskietek, dyskéw
wymiennych, plyt CD, Internetu, poczty elektronicznej) moze mieé miejsce wytacznie
po uzyskaniu zgody ABI,

w przypadku wykrycia wirusa chocby na jednym komputerze, nalezy sprawdzié
wszystkie stacje robocze w Urzedzie.

6. Sposob i czas przechowywania no$nikéw informaciji, w tym kopii zapasowych i
wydrukow.

nie nalezy magazynowa¢ zbgdnych plikéw i wydrukéw, kopie bezpieczenstwa po
uptywie okresu przechowywania musza by¢ skasowane, lub fizycznie zniszczone w
spos6b uniemozliwiajacy odczytanie danych,
za zniszczenie zbgdnych wydrukéw i innych dokumentow zawierajacych dane
osobowe odpowiedzialny jest kicrownik referatu, za skasowanie danych, lub
zniszczenie noénikéw elektronicznych, odpowiedzialny jest ABI,
zbe¢dne dokumenty konwencjonalne (papierowe) powinny by¢ zniszczone w niszczarce
dokumentdw lub przekazane do utylizacji firmie uprawnionej,
kopie bezpieczenstwa na no§nikach wymiennych powinny byé przechowywane w
zamknig¢tej metalowej szafie,
kopie na nosnikach wymiennych nie powinny by¢ przechowywane w tych samych
pomieszczeniach, w ktérych przechowywane sa zbiory danych osobowych
eksploatowanych na biezgco,
kopie awaryjne sprawdza sie pod katem ich dalszej przydatnosci do odtworzenia
danych w przypadku awarii systemu — co najmniej jednorazowo po przegraniu danych,
wydruki nalezy przechowywaé w pomieszczeniach, uniemozliwiajacych dostep do
nich przez osoby niepowotane,
kopie przechowuje si¢ co najmniej:
e dzienne przez siedem dni,
¢ tygodniowe przez kolejny tydzien,
e miesigczne przez kolejny miesiac,
e kwartalne przez kolejny kwartal,
» roczne przez caly kolejny rok od daty sporzadzenia.
osoba uzytkujaca przeno$ny komputer, stuzacy do przetwarzania danych osobowych,
obowigzana jest zachowaé szczegdlna ostrozno$é podczas transportu i
przechowywania tego komputera, w celu zapobiezenia dostgpowi do tych danych
osobie niepowolanej, powinna zabezpieczyé dostep do komputera hastem i nie
zezwalaé na uzywanie komputera osobom, komputera nie nalezy pozostawiaé w
samochodzie,

7. Spos6b dokonywania przegladow i konserwacji systemu i zbioru danych osobowych
— przegladu i konserwacji dokonuje ABI, lub osoba przez niego upowazniona,

przynajmniej dwa razy w roku,
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zasilacz UPS powinien zapewni¢ automatyczne zakoficzenie pracy i wylaczenie
serweréw przy zaniku lub nadmiernym wahaniu napigcia — min. czas podtrzymania
pracy wynosi 5 min,

w przypadku przekazywania komputera z dyskiem ub innym nosnikiem danych
osobowych do naprawy, nalezy noénik zdemontowac¢, zabezpieczy¢ dostep hastem,
dokonaé naprawy w obecnosci osoby upowaznionej przez administratora danych lub
przekazaé do naprawy firmie z ktéra Urzad podpisuje odpowiednie dokumenty
przekazania zbioru danych z zastrzezeniem co do przetwarzania i wykorzystywania
tych danych w przypadku przekazania nosnika innemu podmiotowi nalezy dane
nieodwracalnie skasowac,

o wszelkich nieprawidlowosciach, awariach, prébie lub naruszeniu bezpieczenstwa
danych osobowych, uzytkownik powinien niezwlocznie powiadomi¢ ABI,

do wydzielonej sieci energetycznej zasilajacej system komputerowy nie wolno
podiaczaé zadnych innych urzadzen (czajnikéw elektrycznych, odkurzaczy,
radioodbiornikow),

zabronione jest dokonywanie napraw sprz¢tu komputerowego samodzielnie przez
pracownikoéw urzedu.

. Sposéb postepowania w zakresie komunikacji w sieci komputerowe;.

system informatyczny stuzacy do przetwarzania danych osobowych chroni si¢ przed
zagrozeniami pochodzacymi z sieci publicznej poprzez wdrozenie fizycznych, lub
logicznych zabezpicczen, chronigeych przed nieuprawnionym dostgpem (zalacznik do
Rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 29 Kwietnia
2004 poz. 1024). '

przy przydzielaniu uprawnien obowiazuje zasada ,,wszystko co nie jest dozwolone,
jest zabronione”,

Administrator Bezpieczenstwa Informacji z Administratorem Danych Osobowych
okresli zasoby dostepne dla kazdego uzytkownika,

uzytkownicy powinni by¢ przydzielani do odpowiedniej grupy roboczej,
automatycznie w procesie logowania np. za pomoca skryptu logowania,

dostep do serwerowni ma tyltko ABI i pracownicy przez niego upowaznieni,

dostep do konsoli serwera winien by¢ zabezpieczony hastem (min. 12 znakdw,
dostepnych w tablicy ASCII),

ABI winien monitorowaé pracg w sieci za pomoca dostepnego oprogramowania
narzedziowego i plikow .log (plik z informacjami przekazywanymi przez
system/program dla uzytkownika) ,

w pomieszczeniu, gdzie ustawiony jest serwer moze pracowaé tylko ABI, lub osoby
przez niego upowaznione,

nie wolno instalowaé na zadnym z komputeréw w sieci urzgdowej wlasnego
oprogramowania bez zgody ABI,

uzytkownicy nieuprawnieni nie powinni mie¢ dostepu do zasobéw systemowych
serwera, katalogow roboczych, danych i woluminéw z poziomu systemu
operacyjnego,
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— dostep do archiwalnych plikéw pocztowych, majacych status poufnych (in-formacje
handlowe) nalezy zabezpieczy¢ hastem,

— wszystkie listy otrzymane poczta elektroniczng nalezy przekazywac do kancelarii,

— w celu zwigkszenia bezpieczefistwa transmisji danych osobowych nalezy stosowaé
kryptografie,

— w czasie korzystania z Internetu za posrednictwem linii komutowanej, stacja powinna
by¢ fizycznie odiaczona od sieci lokalne;j,

— uczestnictwo w internetowych grupach dyskusyjnych dozwolone jest jedynie za zgoda
ABI,

~ komunikacja w sieci lokalnej musi umozliwiaé identyfikacj¢ pracujacych
uzytkownikow.

ROZDZIAL VII
Instrukcja postepowania w sytuacji naruszenie ochrony danych osobowych

. Niniejsze zasady okre$lajq tryb postgpowania w przypadku gdy:

— stwierdzono naruszenie zabezpieczenia systemu informatycznego lub naruszenie
zabezpieczenia zbioru danych osobowych zebranych i przetwarzanych w innej formie,

— stan urzadzenia, zawarto$¢ zbioru danych osobowych, ujawnione metody pracy,
spos6b dzialania programu lub jakos$¢ komunikacji w sieci telekomunikacyjnej, moga
wskazywaé na naruszenie zabezpieczen tych danych.

. Naruszeniu ochrony danych osobowych moga $wiadczy¢ w szczegdlnosei nastepujace

symptomy:

- brak mozliwosci uruchomienia przez uzytkownika aplikacji pozwalajacej na dostgp do
danych osobowych,

— brak mozliwo$ci zalogowania si¢ do tej aplikacji,

— ograniczone, w stosunku do normalnej sytuacji, uprawnienia uzytkownika aplikacji
(np. brak mozliwos$ci wykonywania pewnych operacji normalnie dost¢pnych
uzytkownikowi) lub uprawnienia poszerzone w stosunku do normalnej sytuacji,

— wyglad aplikacji inny niz normalnie,

~ inny zakres danych niz normalnie dostgpny dla uzytkownika - duzo wigcej lub duzo
mniej danych, .

— znaczne spowolnienie dzialania systemu informatycznego,

— pojawienie sig nie standardowych komunikatéw generowanych przez system
informatyczny,

— $lady wlamania lub prob wlamania do obszaru, w ktérym przetwarzane sa dane
osobowe,

- $lady wlamania lub préb wtamania do pomieszczen, w ktérych odbywa sig¢
przetwarzanie danych osobowych, w szczegélnosei do serwerowni oraz do
pomieszezen, w ktérych przechowywane sg nosniki kopii awaryjnych,
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wiamanie lub préby wiamania do szafek, w ktérych przechowywane sa w postaci
elektronicznej lub papierowej - nosniki danych osobowych,

zagubienie lub kradziez nosénika danych osobowych.

zagubienie lub kradziez nosnika materiahu,

kradziez sprzetu informatycznego, w kiérym przechowywane byly dane osobowe,
informacja z systemu antywirusowego o zainfekowaniu systemu informatycznego
wirusami,

fizyczne zniszczenie lub podejrzenie zniszczenia elementéw systemu informatycznego
przetwarzajacego dane osobowe na skutek przypadkowych lub celowych dziatar albo
zaistnienia sity wyzsze).

podejrzenie nicautoryzowanej modyfikacji danych osobowych przetwarzanych w
systemie informatycznym.

. ujawnieniu danych osobowych decyduje:

dane osobowe zostajg ujawnione, gdy staja si¢ znane w calosci lub czgdci
pozwalajacej na okreslenie osobom nie uprawnionym tozsamosci osoby, ktdrej dane
dotycza.

w stosunku do danych, ktére zostaly zagubione, pozostawione bez nadzoru poza
obszarem bezpieczenstwa nalezy przeprowadzié postgpowanie wyjasniajace, czy dane
osobowe nalezy uznaé za ujawnione.

. Kazdy pracownik Urzedu Gminy bioracy udziat w przetwarzaniu danych osobowych w
systemie informatycznym jest odpowiedzialny za bezpieczenstwo tych danych.

w szczegdlnoéci osoba, kiéra zauwazyta zdarzenie mogace by¢ przyczyna naruszenia
ochrony danych osobowych lub mogacych spowodowaé naruszenie bezpieczefistwa
danych, zobowiazana jest do natychmiastowego poinformowania Administratora
Bezpieczenistwa Informacji lub innej osoby wskazanej przez niego.

osoba zatrudniona w Urzgdu Gminy, ktora stwierdzi lub podejrzewa naruszenie
zabezpieczenia ochrony danych osobowych w systemie informatycznym (lub
przetwarzanych w inny sposdb), powinna niezwlocznie poinformowa¢ o fym
Administratora Bezpieczenstwa Informacji lub osobg zatrudniona przy przetwarzaniu
danych osobowych, albo inng upowazniona przez niego osobg.

Administrator Bezpieczenstwa Informacji jest odpowiedzialny za przygotowanie i
opublikowanie wykazu os6b, ktére moga by¢ informowane w przypadku wystapienia
zagrozenia danych osobowych.

w przypadku niemozliwoéci zawiadomienia Administratora Bezpieczefistwa In-
formacji lub 0s6b przez niego upowaznionych, pracownik winien powiadomi¢
bezposredniego przelozonego.

. Informacja o pojawieniu si¢ zagrozenia lub wystapieniu zagrozenia danych osobowych.

informacja przekazywana jest przez pracownika osobiscie, telefonicznie lub poczta
elektroniczna,

informacja, o ktérej mowa w w/w podpunkcie powinna zawiera¢ imig i nazwisko
osoby zglaszajacej oraz zauwazone symptomy zagrozenia,

w przypadku gdy zgloszenie o pedejrzeniu zaistnienia incydentu otrzyma osoba inna
niz ABI, jest ona obowigzana poinformowa¢ o tym fakcie ABI.
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— pracownik moze zosta¢ poproszony przez ABI o potwierdzenie zauwazonego faktu na

pi$mie.

6. Czynnosci ,,pierwszej reakcji” uzytkownika zglaszajacego naruszenie.

do czasu przybycia Administratora Bezpieczefistwa Informacji lub upowaznionej

przez niego osoby, zglaszajacy:

» niezwlocznie podejmuje czynnosei niezbedne do powstrzymania nicpozadanych
skutkéw zaistniatego naruszenia, o ile istnieje taka mozliwo$é, a nastgpnie
uwzglednia w dzialaniu réwniez ustalenie przyczyn lub sprawcow,

e zabezpiecza dostgp do miejsca lub urzadzenia przez osoby trzecie,

e wstrzymuje pracg na komputerze na ktérym zaistnialo naruszenie ochrony oraz nie
uruchamia bez koniecznej potrzeby komputeréw i innych urzadzen, ktorych
funkcjonowanie w zwigzku naruszeniem ochrony zostato wstrzymane,

* nie zmienia polozenia przedmiotéw, ktére pozwalaja stwierdzi¢ naruszenie
ochrony lub odtworzy¢ jej okolicznoscei,

e podejmuje, stosownie do zaistnialej sytuacji, inne niezbe¢dne dziatania celem
zapobiezenia dalszym zagrozeniom, ktére moga skutkowaé utratg danych
osobowych,

e podejmuje inne dzialania przewidziane okreslone w instrukcjach technicznych i
technologicznych stosownie do objawdw i komunikatow towarzyszacych
naruszeniu,

* wstegpnie udokumentowad zaistniate naruszenie.,

dokonywanie zmian w miejscu naruszenia ochrony jest dopuszczalne jezeli zachodzi

konieczno$¢ ratowania 0s6b lub mienia albo zapobiezenia grozacemu

niebezpieczenstwu,

Administrator Bezpieczenistwa Informacji lub osoba przez niego upowazniona,

niezwlocznie po uzyskaniu sygnalu o naruszeniu danych osobowych, powinien:

zapozna¢ si¢ z zaistnialg sytuacja i dokona¢ wyboru metody dalszego postgpowania
majac na uwadze ewentualne zagrozenia dla prawidtowosci pracy Urzedu Gminy,
zapisa¢ wszelkie informacje zwigzane z danym zdarzeniem,

na biezaco wygenerowac i wydrukowacé wszystkie mozliwe dokumenty i raporty,
ktére moga poméc w ustaleniu okolicznosei zdarzenia,

przystapi¢ do zidentyfikowania rodzaju zaistniatego zdarzenia, zwlaszcza do
okreslenia skali zniszczen i metody dostepu do danych osoby niepowolanej,
dokona¢ fizycznego odlaczenia urzadzen i segmentdw sieci, ktore mogly umozliwié
dostep do bazy danych osobie nie uprawnionej,

wylogowac uzytkownika podejrzanego o naruszenie zabezpieczenia ochrony danych,
dokona¢ zmiany hasta na konto ABI i uzytkownika, poprzez ktére uzyskano
nielegalny dostep w celu uniknigcia ponownej proby wlamania,

zazada¢ dokladnej relacji z zaistnialego naruszenia od osoby powiadamiajace;j, jak
réwniez od kazdej innej osoby, ktéra moze posiadaé informacje zwiazane z
zaistnialym naruszeniem,

rozwazy¢ mozliwos¢ i potrzebe powiadomienia o zaistnialym naruszenin ADO,
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nawigzaé bezposredni kontakt, jezeli zachodzi taka potrzeba, ze specjalistami spoza
Urzgdu,

zamkna€ i opiedzqtowaé urzadzen, w ktorych przechowywane sg dane osobowe w
formie cyfrowej.

8. Administrator Bezpieczenistwa Informacji podejmuje dziatania zmierzajace do
wyjasnienia zgloszonego zdarzenia. W szczegblnosci moze on dokonywaé, w zaleznosci
od zgloszonego zdarzenia:

wizji lokalnej w zakresie adekwatnym do rodzaju zgtoszonego zdarzenia,
przeprowadzenia wywiadéw z pracownikami w celu ustalenia zaistnialych faktow,
przeprowadzenia analizy poprawnosci funkcjonowania systemu informatycznego,
jezeli zgtoszone zdarzenie bylo zwiazane z nieprawidlowym jego funkcjonowaniem,
przeprowadzenia analizy zapisu zdarzen w systemie informatycznym z
uwzglednieniem zapisu operacji realizowanych przez uzytkownikow,
przeprowadzenia analizy danych przetwarzanych w systemie informatycznym, jezeli
zgloszone zdarzenie moglo byé spowodowane utrata dostgpnosci lub integralnosci
przetwarzanych danych,

sporzadzenia dokumentacji fotograficznej,

zabezpieczenia danych przetwarzanych w systemie informatycznym dotknigtym
incydentem, w szczeg6lnosci danych konfiguracyjnych tego systemu,

zebrania innych materialéw pozwalajacych na wyjasnienie przyczyn zaistnienia
incydentu, jego charakteru i potencjalnych skutkow,

9. Po wykonaniu czynnosci, o ktorych mowa w pkt. 7 i w pkt. 8, Administrator
Bezpicczenstwa Informacji jest zobowiazany do podjgcia krokow w celu:

wyjasnienia zdarzenia - w szczeg6lnosci czy miato miejsce naruszenie ochrony
danych osobowych,

wyjasnienia przyczyn naruszenia bezpicczenstwa danych osobowych i zebranie
ewentualnych dowodéw - w szczegolnosci, gdy zdarzenie bylo zwiazane z celowym
dziataniem pracownik6w badz oséb trzecich,

zabezpieczenia systemu informatycznego przed dalszym rozprzestrzenianiem si¢
zagrozenia,

usuni¢cie skutkéw incydentu i przywrécenie pierwotnego stanu systemu
informatycznego (to jest sprzed incydentu).

10. Czynnosci ,,pierwszej reakcji” Administratora Bezpieczenistwa Informacji

ABI przystepuje do usuwania skutkéw incydentu i przywrécenia prawidiowego przebiegu
procesu przetwarzania danych osobowych. W szczeg6lnosci dzialania zwigzane z usuwaniem
skutkéw incydentu mogg obegjmowac: '

przeprowadzenie naprawy sprzgtu informatycznego,
rekonfiguracjg¢ sprz¢tu informatycznego,
wprowadzenie poprawek do oprogramowania,
rekonfiguracj¢ oprogramowania,

odtworzenie danych z kopii awaryjnych,
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— modyfikacj¢ danych w celu odtworzenia ich integralnoéci,

~ wycofanie z uzycia materiatu kryptograficznego,

— inne naprawy urzadzert wchodzacych w sktad infrastruktury informatycznej
wspomagajacych lub zabezpieczajacych dziatanie systemu informatycznego.

11. Administrator Bezpieczenstwa Informacji moze odstapié¢ od usuwania skutkéw incydentu,
jezeli zostal on spowodowany dziataniem celowym, a catkowite wyjasnienie zdarzenia i
wyciagnigcie konsekwencji wobec sprawcow jest istotniejsze niz przerwa w dzialaniu
systemu. Istniejacy stan systemu informatycznego jest niezmieniany w celach
dowodowych do czasu wyjasnienia sprawy.

12. Przy usuwaniu skutkéw incydentu z wykorzystaniem odtwarzania danych z kopii
awaryjnych Administrator Bezpieczenstwa Informacji obowiazany jest upewnié sig, 7o
odtworzone dane zostaly zapisane przed wystgpieniem incydentu - w szczegolnosci
dotyczy to przypadkéw odtwarzania systemu po infekcji wirusowe;.

13. Osoby upowaznione.

— w sytuacjach wyjatkowych wszystkie powyzej opisane dzialania zwigzane z
usuwaniem skutkéw incydentu i wyjasnianiem jego przyczyn moga by¢ realizowane
przez osoby upowaznione przez Administratora Bezpieczeristwa Informacji.

- ABI odpowiada za sporzadzenie listy pracownikéw majgcych prawo do
podejmowania odpowiednich krokéw w razie wystapienia incydentu w sytuacji, gdy
‘nie moga one by¢ wykonane osobiscie przez niego.

14. Raporty i powiadomienia.

— ABI okresla, na podstawie przeprowadzonych wyjasnien, przyczyny zaistnienia
incydentu, )

~ jezeli incydent byl spowodowany celowym dzialaniem, ABI jest zobowiazany do
pisemnego powiadomienia Woéjta Gminy - Administratora Danych lub Zastepce
Wojta,

~ Wajt Gminy - Administrator Danych lub Zastgpca Wéjta, biorac pod uwage charakter
zdarzenia, moze poinformowac organy uprawnione do $cigania przestepstw o fakcie
celowego naruszenia bezpieczetistwa danych osobowych przetwarzanych w systemie
informatycznym.

15. Korzystanie z urzadzen po naruszeniu ochrony.

Zgode na uruchomienie komputeréw i innych urzadzeri lub dokonanie zmian w miejscu
naruszenia ochrony wyraza ABI lub osoba przez niego upowazniona.

16, Czynnosci koncowe - obserwacja.

System informatyczny, ktorego prawidtowe dziatanie zostato odtworzone, powinien zostaé
poddany szczegélowej obserwacji w celu stwierdzenia catkowitego usunigcia symptoméw
incydentu. W czasie jej trwania uzytkowanie systemu informatycznego powinno by¢
ograniczone do niezbednego minimum.

Okres kwarantanny, o ktérym mowa powyzej , jest uzalezniony charakterem incydentu i
specyfika systemu informatycznego - jest on kazdorazowo okreslany przez Administratora
Bezpieczenstwa Informacji.
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17. Czynnosci konicowe - dokumentacja. .
—  ABI dokumentuje w raporcie kazdy zaistniaty przypadek naruszenia ochrony danych
osobowych, '
—  dokumentacja, o ktérej mowa powyzej, obejmuje nastgpujace informacje:

imig i nazwisko osoby zgtaszajacej incydent,

imie i nazwisko osoby przyjmujacej zgtoszenie incydentu,

date i godzing przyjecia zgloszenia incydentu,

okreélenie czasu i migjsca incydentu,

opis zgloszonego incydentu oraz okolicznosci towarzyszace,

przyczyny wystapienia naruszenia, '

opis podjetych dziatan naprawczych,

wyniki przeprowadzonego badania wyjasniajacego,

ocene skutecznosci przeprowadzonego postgpowania naprawczego,
podjete $rodki techniczne, organizacyjne i dyscyplinarne w celu zapobiegania w
przysziosci naruszenia ochrony danych osobowych.

wzdr raportu, o ktérym mowa w ust.17, okresla zatacznik nr 10 do Polityki
Bezpieczenstwa.

18. Czynnosci koficowe - analiza.

Administrator Bezpieczenistwa Informacji w oparciu o posiadang dokumentacjg,
odpowiedzialny jest za przeprowadzenie przynajmniej raz w roku analizy zaistniatych
incydentéw w celu:

—  okreélenia skuteczno$ci podejmowanych dzialtan wyjaéniajacych i naprawczych.

— okreslenia wymagan dziatan zwigkszajacych bezpieczenstwo systemu
informatycznego i minimalizujacych ryzyko zaistnienia incydentow.

~ okredlenia potrzeb w zakresie szkolefi uzytkownikéw systemu informatycznego
przetwarzajacego dane osobowe.

ROZDZIAEL VIII

Postanowienia koncowe

1. Wobec osoby, ktéra w przypadku naruszenia zabezpieczen systemu informatycznego lub
uzasadnionego domniemania takiego naruszenia nie podj¢la dziatania okreslonego w
niniejszym dokumencie, a w szczegolnosci nie powiadomila odpowiedniej osoby zgodnie
z okre§lonymi zasadami, a takze nie zrealizowata stosownego dziatania dokumentujacego
ten przypadek, wszczyna si¢ postgpowanie dyscyplinarne.

2. Administrator Bezpieczenstwa Informacji zobowiazany jest prowadzi¢ ewidencije 0s6b,
ktére zostaly zapoznane z niniejszym dokumentem i zobowigzuja si¢ do stosowania zasad

- w nim zawartych wg wzoru stanowiacego zatacznik nr 11 do niniejszego dokumentu.
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3. Przypadki nieuzasadnionego zaniechania obowiazkéw wynikajacych z niniejszego
dokumentu moga by¢ potraktowane jako cigzkie naruszenie obowiazkéw pracowniczych,
w szczegdlnosci przez osobe, kidra wobec naruszenia zabezpieczenia systemu
informatycznego lub uzasadnionego domniemania takiego naruszenia nie powiadomita o
tym Administratora Bezpieczenstwa.

4. Orzeczona kara dyscyplinarna, wobec osoby uchylajacej si¢ od powiadomienia
Administratora Bezpieczenstwa Informacji nie wyklucza odpowiedzialnosci karnej tej
osoby zgodnie z ustawa z dnia 29 sierpnia 1997r. o ochronic danych osobowych (tekst
Jednolity Dz. U. z 2002r. Nr 101, poz. 926 ze zm.) oraz mozliwo$¢ wniesienia wobec niej
sprawy z powodztwa cywilnego przez pracodawce o zrekompensowanie poniesionych
strat.

5. W sprawach nieuregulowanych niniejszym dokumentem maja zastosowanie przepisy
ustawy z dnia 29 sierpnia 1997r. 0 ochronie danych osobowych (tekst jednolity Dz. U. z
2002r. Nr 101, poz. 926), rozporzadzenic Ministra Spraw Wewnetrznych i Administracji z
dnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania danych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024)
oraz rozporzadzenie Ministra Sprawiedliwosci z dnia 28 kwietnia 2004r. w sprawie
sposobu technicznego przygotowania systeméw i sieci do przekazywania informacji — do
gromadzenia wykazow polaczen telefonicznych i innych przekazéw informacji oraz
sposobow zabezpieczenia danych informatycznych (Dz. U. Nr 100, poz. 1023).
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rera

Zatacznik Nr 1
do Polityki Bezpieczenstwa

-------------------------

(pieczatka)

UPOWAZNIENIE

Na podstawie art. 37 ustawy z 29 sierpnia 1997 1. o ochronic danych osobowych (tekst
jednolity Dz. U. z 2002 r. Nr 101, poz. 926 ze zm.) upowazniam Panig/a zatrudniona/ego w

XY}

........................................................................................................................... na stanowis

danych osobowych.

Zadania i czynno$ci do wykonania:

1.

X

Ochrona danych osobowych w systemie informatycznym i rgcznym, a w szczeg6lno$ci
przeciwdziatanie dostepowi oséb niepowotanych oraz przeciwdzialanie w przypadku
wykrycia naruszen zabezpieczen systemu zgodnie z ustawa o ochronie danych osobowych
(Dz. U. z 2002 r. Nr 101, poz. 926 ze zm.).

Przestrzeganie zasad okreslonych w instrukcji okreslajacej sposob zarzadzania systemem
informatycznym i recznym. (Rozdziat VI)

Przestrzeganie zasad okreslonych w instrukcji postgpowania w sytuacji naruszenia
ochrony danych osobowych. (Rozdzial VII)

Przestrzeganie zachowania w tajemnicy danych osobowych uzyskanych w okresic
zatrudnienia w zwiazku z upowaznieniem do przetwarzania danych osobowych, takze po
ustaniu stosunku pracy.

W szczeg6lnosci przetwarzanie danych osobowych w nastgpujacych zbiorach danych
(DUINIET § IAZWAY: «.vvreerrreeiecsesesicsesstsiasmssrnssbsssststsessos s sess s sss sttt s s sa s s b R n bt b b an st .

.......................................................................................................

(data i podpis administratora) (data i podpis pracownika)
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Zatacznik Nr 2
do Polityki Bezpieczefistwa

dni
.............................................. Cemarrrereeretsssrarnsstanany b EOURIRUOUI o

..............................................

(referat)

OSWIADCZENIE

O$wiadczam, ze zapoznatem(tam) si¢ z przepisami prawa dotyczacymi ochrony danych
osobowych, a w szczego6lnosci z ustawa z 29 sierpnia 1997r. o ochronie danych osobowych
(Dz. U. 2002 Nr 101, poz. 926 ze zm.) oraz rozporzadzeniem ministra spraw wewngtrznych i
administracjii z 29 kwietnia 2004 r. w sprawie okreflenia podstawowych warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemu
informatyczne, shuzace do przetwarzania danych osobowych (Dz. U Nr 100, poz. 1024) i
zobowiazujg si¢ do ich przestrzegania.

Oswiadczam ponadto, ze zapoznatem(lam) si¢ z Polityka bezpieczenstwa systemow
informatycznych stuzacych do przetwarzania danych osobowych w Urzedzie Gminy
Miedziana Géra wprowadzona zarzadzeniem nr 28/2007 Wojta Gminy Miedziana Géra z dnia
20 czerwca 2007 r. oraz Instrukcjq przetwarzania danych osobowych.

Swiadomy(a) odpowiedzialnosci porzadkowej i karnej o$wiadczam, ze znane mi dane
osobowe bede przetwarzaé zgodnie z prawem, i nie dopuszczg do bezprawnego naruszenia
tajemnicy réwniez w sytuacji, gdy ustanie moje zatrudnienie w:

Urzqd Gminy Miedziana Géra

ul. Urzednicza 18
26-085 Miedziana Gora

Otrzymatem(tam) dnia:

.....................................................

(data i podpis pracownika)
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Zatacznik Nr 3
do Polityki Bezpieczenstwa

veeey QA v v r.

WYCOFANIE UPOWAZNIENIA

Na podstawie art.37 ustawy z 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z
2002r. Nr 101, poz. 926 ze Zm.) W ZWIQZKU Z: .....cvvviirivieririreninic st

.......................................................................................................................................................
.......................................................................................................................................................

.......................................................................................................................................................

cofam upowaznienie Pana/Pani ..o
zatrudnionego/ZatrudMIONE] W ... cc oot st s s ese e na et na
SEATIOWISKIL 11eerviuritieiersisiesesseeeresssssssressnassesne st ssa st ssne s s osaeeem e sk sbbanas b e boRbsab st brbsnabsshbsaserasarnnsnsnasasinnn
do przetwarzania danych osobowych, wynikajacego z zakresu obowiazkow pracowniczych.

Otrzymalem(tam) dnia:

.....................................................

(data i podpis pracownika)
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Zalacznik Nr 4
do Polityki Bezpieczenstwa

Wykaz pomieszezen lub cz¢$ci pomieszezen w ktéorych przetwarzane s3

dane

Lp.

Nr.
pokoju

Referat / samodzielne stanowisko
(imig i nazwisko)

OkreSlenie czesci pomieszczenia, w
ktérym przetwarza sig, lub archiwizuje
dane

10

111
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Zatacznik Nr 5a

do Polityki Bezpieczenstwa

Wykaz zbioréw przetwarzanych w inny sposéb niz elektronicznie

Nr.
pokoju

Referat / samodzielne
stanowisko (imig i
nazwisko)

Rodzaj danych / cel
przetwarzania

Nazwa zbioru

10

11
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Zatacznik Nr 5b

do Polityki Bezpieczenstwa

Wykaz zbioréw przetwarzanych elektronicznie

Lp.

Nr.
pokoju

Referat / samodzielne
stanowisko (imig 1
nazwisko)

Nazwa urzadzenia i
program zastosowany
do przetwarzania
(urzadzenie / system /
program / wersja})

Nazwa zbioru / Cel
przetwarzania

10

11
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Zatacznik Nr 6
do Polityki Bezpieczenstwa

Opis struktury zbioréw danych

Zgodnie z §4 pkt 3 rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z
dnia 29 Kwietnia 2004 r. (Dz. U. Nr 100, poz. 1024), dla kazdego zidentyfikowanego zbioru
danych powinien byé wskazany opis struktury zbioru i zakres informacji gromadzonych w
danym zbiorze. Opisy poszczegdlnych pdl informacyjnych w strukturze zbioru danych
powinny jednoznacznie wskazywac jakie kategorie danych sa w nich przechowywane.

W §4 pkt 3 rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 29
kwietnia 2004 1. (Dz. U. Nr 100, poz. 1024) wyraznie wskazano, ze w polityce
bezpieczenstwa ma by¢ zawarty opis struktury zbioréw wskazujacy zawartosé
poszczegblnych pol informacyjnych i powiazania migdzy nimi. Opis ten moze by¢
przedstawiony w postaci formalnej, w postaci graficznej pokazujacej istniejace powiazania
pomiedzy obicktami, jak réwniez opisu tekstowego.

Opis struktury zbioru danych powinien znajdowaé si¢ w dokumentacji techniczne;

eksploatowanych systeméw. Dokumentacja moze by¢ zataczona w formie elektronicznej lub
papierowej.
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Zatacznik Nr 7
do Polityki Bezpieczenstwa

Sposéb przeplywu danych pomigdzy systemami
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Zatacznik Nr 8
do Polityki Bezpieczenstwa

Opis rejestracji baz danych

W przypadku koniecznosci przetwarzania danych w nowej bazie danych, wymagana

jest konsultacja z Administratorem Bezpieczenstwa Informacji (ABI). W przypadku
koniecznosci rejestracji bazy danych w Generalnym Inspektoracie Danych Osobowych,
rejestracja nastgpuje na wniosek danego referatu.

Kazdy referat powinien prowadzi¢ dokumentacje opisujgcq bazy danych osobowych

przetwarzanych w wydziale.

Dokumentacja winna zawierac:

nazw¢ bazy,

imie i nazwisko osoby tworzacej,

date utworzenia,

ewentualng dat¢ zakonczenia przetwarzania danych,

podstawe prawng przetwarzania,

cel przetwarzania, '

listg 0s6b przetwarzajacych dane,

zakres danych osobowych zawartych w bazie,

przewidywany czas uzytkowania bazy (staly, okresowy, jednorazowy),
informagcje o ewentualnym przekazywaniu danych (komu, kiedy, w jakim celu,
podstawa prawna, jaki zakres przekazania danych),

dodatkowe wazne informacje (zmiany osob uprawnionych itp.).
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Zalacznik Nr 9
do Polityki Bezpieczenstwa

Opis zabezpieczen systemow informatycznych

1. W celu ochrony przed utratg danych w Urz¢dzie Gminy Miedziana Goéra stosowane sg na-
stepujace zabezpieczenia:

a) odrebne zasilanie sprz¢tu komputerowego,

b) ochrona serweréw przed zanikiem (wahaniami) zasilania poprzez stosowanie
zasilaczy zapasowych UPS,

¢) ochrona newralgicznych elementow sieciowych (switchy) przed zanikiem zasilania,

d) ochrona przed utrata zgromadzonych danych przez robienie codziennych kopii
zapasowych na tasmach magnetycznych, dyskach przeno$nych lub ptytach CD/DVD,
z ktérych w przypadku awarii odtwarzane sa dane i system operacyjny,

€) ochrona przed awaria podsystemu dyskowego poprzez uzywanie macierzy dyskowych
(mirroring),

2. Zabezpieczenia przed nieautoryzowanym dostepem do baz danych Urzgdu Gminy

Miedziana Goéra: '

a) wszystkie gniazdka lokalnej sieci komputerowej sa galwanicznie oddzielone od
szkieletu sieci komputerowej. Podlaczenie (zkrosowanie) danego uzytkownika do
szkieletu sieci komputerowej dokonuje Administrator Bezpieczenstwa Informacji, tub
osoba przez niego upowazniona, )

b) aby uzyska¢ dostep do zasobow sieci, nalezy zwrécié si¢ do Administratora
Bezpieczenstwa z wnioskiem w ktorym podane beda dane nowego uzytkownika oraz
zasoby jakie maja by¢ udostgpnione,

¢) w systemie informatycznym Urzedu Gminy zastosowano podwdjna autoryzacj¢
uzytkownika. Pierwszcj autoryzacji nalezy dokonaé w momencie uzyskania dostgpu
do serwera Urzedu podajac login oraz hasto, drugiej autoryzacji nalezy dokonaé
uruchamiajac program uzytkowy, podajac login uzytkownika oraz hasto. Dostep do
wybranej bazy danych uzyskuje si¢ dopiero po poprawnym podwdjnym zalogowaniu
si¢ do systemu informatycznego.

3. Zabezpieczenia przed nieautoryzowanym dostgpem do baz danych Urzgdu Gminy
poprzez Internet.

W zakresie dostepu do sieci wewngtrznej Urzedu Gminy z rozleglej sieci Internet
zastosowano $rodki ochrony przed podstuchiwaniem, penetrowaniem i atakiem z zewnatrz.
Zastosowano firewall na routerze, ktory ma za zadanie uwierzytelnianie Zrédla
przychodzacych pakietdw oraz ich filtrowanie w oparciu o adres IP i inne parametry.
Zablokowano wszystkie nieuzywane porty celem zmniejszenia potencjalnych luk, ktore moga
by¢ wykorzystane przez osobg probujaca uzyskaé nieautoryzowany dostep do sieci
wewnetrznej. Ruch pakietow, oraz otwarte porty zostaly okreslone przez Administratora
Bezpieczenstwa.

Firewall zapisuje do logu fakt zaistnienia wyjatkowych zdarzes i §ledzi ruch pakietow
przechodzacych przez router. dostep do sieci zewngtrznej jest ustalony indywidualnie na
whniosek pisemny, lub ustny uzytkownika. Oprocz filtra pakietow (firewall) zastosowano
system wykrywajacy obecnosé wiruséw w poczcie elektroniczne;.

34



W efekeie zapewnione jest:

— zabezpieczenie sieci przed atakiem z zewnatrz poprzez blokowanie wszystkich
zbednych portow,

— objecie ochrong antywirusowa wszystkich danych $ciaganych z sieci Internet na
stacjach lokalnych,

— zapisywanie do logéw potaczen uzytkownikow z siecig Internet.

4. Postanowienia koncowe.

a) do pomieszczen w ktérych nastepuje przetwarzanie danych osobowych maja dostep
tylko uprawnione osoby bezposrednio zwigzane z nadzorem nad serwerami, lub
aplikacjami. Dostgp ten powinien by¢ kontrolowany za pomocg drzwi z
elektronicznym zamkiem szyfrowym,

b) zabezpieczenie przed nieuprawnionym dostgpem do danych, prowadzone jest przez
ABI zgodnie z przyjetymi procedurami nadawania uprawnien do systemu
informatycznego,

¢) osoby majace dostep do danych powinny posiada¢ zaswiadczenie o przebytym
szkoleniu z zakresu ustawy o ochronie danych osobowych z dnia 29 sierpnia 1997r.,

d) w pomieszczeniach w ktorych znajdujq si¢ serwery powinna by¢ zamontowana
klimatyzacja, ktéra zapewni wiasciwa temperature i wilgotno$¢é powietrza dla sprzgtu
komputerowego,

) w poblizu wejscia do pomieszczenia z serwerami i innymi urzadzeniami powinna
znajdowaé si¢ gasnica, ktora jest okresowo napetniana i kontrolowana przez
stosownego specjaliste.
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Zakgcznik Nr 10
do Polityki bezpieczenstwa

Raportnr ......../...........
Z naruszenia bezpieczenstwa systemu informatycznego

w Urzedzie Gminy Miedziana Gora

1, DAL weeevireeirerierereressirsrerrrsrersesnsnseseens GOUZINA? < eereeeeeeceeeeeereererteersesseserssrrsrressessrnressnssnsnnassns
(dd.mm.rer) (00:00)

....................................................................................................................................................

(Imig, nazwisko, stanowisko stuzbowe, nazwa uzytkownika (jesli wystepuje) )

3. Lokalizacja zdarzenia:

........................................................................................................................................... wrraannes

(np. nr pokoju, nazwa pomieszczenia)

4. Rodzaj naruszenia bezpieczenstwa oraz okolicznosci towarzyszace:

.......................................................................................................................................................
.......................................................................................................................................................

.......................................................................................................................................................

.......................................................................................................................................................
.......................................................................................................................................................

.......................................................................................................................................................

.......................................................................................................................................................
.......................................................................................................................................................

.......................................................................................................................................................
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7. Postgpowanie wyjasniajgce:

8. Ocena skutecznoéci przeprowadzonego postgpowania naprawczego:
9. Podjete $rodki techniczne, organizacyjne i dyscyplinarne w celu zapobiegania w
przysztosci podobnym naruszeniom ochrony danych osobowych:

(data i podpis
Administratora Bezpieczefistwa Informacji)
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Zalacznik Nr 11
do Polityki Bezpieczenstwa

Wzér wykazu oséb ktére zapoznaly sie z ,,Polityka bezpieczenstwa
systeméw informatycznych stuzgcych do przetwarzania danych osobowych
w Urze¢dzie Gminy Miedziana Géra."

Wykaz oséb, ktére zostaty zapoznane z ,Polityka bezpieczenstwa systemow
informatycznych shuzgcych do przetwarzania danych osobowych w Urzedzie Gminy
Miedziana Goéra'", przeznaczonej dla osdb zatrudnionych przy przetwarzaniu tych danych.

Przyjatem/am/ do wiadomoéci i stosowania zapisy Polityki bezpieczenstwa.

Nr c e s Data e Data .
upowaznienia Nazwisko i Imi¢ nadania Upowazniajacy odebrania Odbierajacy
.......... ( datalpodpls

Administratora Bezpieczenstwa Informacji)
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Zalacznik Nr 12
do Polityki Bezpieczenstwa

Ewidencja 0s6b upowaznionych do przetwarzania danych.

Lp.

Imi¢

Nazwisko

Identyfikator

10
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(data i podpis
Administratora Bezpieczenistwa Informacji)




zalacznik nr 6 do
Zarzadzenia Nr 28/2007
z dnia 20 czerwca 2007

Instrukcja zarzgdzania systemem informatycznym stuzacym do przetwarzania danych
w Urzedzie Gminy w Miedzianej Gorze

L Podstawa Prawna

Niniejsza Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania
danych w Urzedzie Gminy w Miedziane] Gérze zwana dalej Instrukcja reguluje sposob
zarzadzania systemem informatycznym stuzacym do przetwarzania danych (w tym danych
osobowych i innych prawnie chronionych) z uwzglednieniem wymogéw okreslonych w
rozporzadzeniu Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004r. w
sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. Nr 100 poz. 1024), rozporzadzeniu Ministra
Rozwoju Regionalnego i Budownictwa z dnia 16 lipca 2001r. w sprawie zglaszania prac
geodezyjnych i kartograficznych, ewidencjonowania systeméw i przechowywania kopii
zabezpieczajgcych bazy danych, a takze og6inych warunkéw uméw o udostepnianie tych baz
(Dz.U. Nr 78, poz. 837)

IL Cel instrukeji

Instrukcja okresla zasady zarzadzania systemami informatycznymi stluzgcymi do
przetwarzania danych (w tym danych osobowych i innych prawnie chronionych) w Urzedzie
Gminy w Miedzianej Gérze.

Celem utworzenia instrukcji jest podniesienie poziomu bezpieczefistwa systemow
informatycznych, w ktérych sa prowadzone i przetwarzane dane oraz okreslenie
odpowiedzialnodci uzytkownikéw za prawidtowe dziatanie tych systeméw i bezpieczenstwo
przetwarzania w nim danych osobowych.

Uwzgledniajge kategorie przetwarzamych danych oraz zagroienmia wprowadza sig w
Urzgdzie Gminy w Miedzianej Gorze zwanym dalej Urzedem wysoki poziom
bezpieczenstwa przetwarzania danych osobowych w systemie informatycznym.

III. Administratorzy.

l. Administratorem danych w Urzgdzie Gminy w Miedzianej Gorze jest Wéjt Gminy

2. Funkcj¢ Administratora bezpieczenstwa informacji peini osoba wyznaczona przez Wéijta
Gminy

3. Decyzj¢ o udostgpnieniu danych innemu podmiotowi podejmuje kazdorazowo
administrator danych



1v.

. Uprawnienia do przetwarzania danych, metody i Srodki uwierzytelniania.

. Do przetwarzania danych uprawnione s3 jedynie osoby posiadajace pisemne

upowaznienie zwane dalej ,,uzytkownikami”.

Przed przystapieniem do przetwarzania danych osobowych kazdy uzytkownik systemu

musi zapoznac si¢ z :

- ustawa z dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz. U.z 2002r. Nr
101, poz. 926 ze zm.),

- Polityka Bezpieczefistwa Informacji Urzgdu Gminy w Miedzianej Gorze,

- niniejszym dokumentem

Dostep do komputera (utworzenie konta w systemie operacyjnym komputera) bedzie
przyznawany na podstawie uprawnier lub na podstawie upowaznienia.

Podstawowym sposobem uwierzytelniania w systemach informatycznych w Urzedzie jest
login i hasto uzytkownika. Zasady tworzenia hasel okre$la procedura ,,Zasady tworzenia i
postepowania z hastami do systeméw informatycznych obowiazujace w Urzedzie Gminy
w Miedzianej Gorze” stanowiaca zatacznik nr 1 do niniejszego dokumentu.

Dostgp do danych przetwarzanych w postaci elektronicznej mozliwy jest po
wielostopniowym uwierzytelnieniu uzytkownika:
1) dostep do komputera zabezpieczony jest hastem zapisanym w systemie BIOS

komputera, )
2) dostgp do systemu operacyjnego wymaga pelnego uwierzytelnienia
uzytkownika (login i hasto),

3) dostep do systemoéw w ktorych przetwarzane sa dane (ze szczegdlnym
uwzglednieniem danych osobowych i innych danych prawnie chronionych),
wymaga pelnego uwierzytelnienia uzytkownika (login 1 haslo).

Dostep do systeméw operacyjnych serweréw, na kidrych przetwarzane sa dane (ze
szczegdlnym uwzglednieniem danych osobowych) mozliwy jest wylacznie dla
pracownikéw obshugi informatycznej Urzedu po podaniu identyfikatora i hasta
uzytkownika.



V. Srodki ochrony systeméw informatycznych

1. Ochrona antywirusowa.

1) Wszystkie komputery oraz serwery wyposazone sa w system antywirusowy
posiadajacy funkcje automatycznej, codziennej aktualizacji bazy wiruséw oraz
biezacego skanowania kazdego uruchomionego programu i otwieranego pliku.

2) Za instalacj¢ systemu antywirusowego odpowiedzialny jest pracownik obstugi
informatycznej Urzedu.

2. Ochrona na styku sieci wewngtrznej z siecig Internet.

1) Ze wzgledu na wage posiadanych danych i ich bezpieczenstwo stosuje sie zasade
separacji lokalnej sieci wewngtrznej Urzedu od sieci Internet za pomoca sprzetowej
zapory wysokiej klasy, posiadajacej funkcje blokowania portéw, wykrywania
wiruséw, filtrowania treSci oraz mechanizm wykrywania 1 zapobiegania
wiamaniom. Dodatkowo cata poczta elektroniczna przychodzaca do Urzedu jest
filtrowana pod katem zawarto$ci wiruséw oraz niepozadanych treéci (spamu) przez
sprz¢towy system antyspamowy.

2) Szeroki dostgp do Internetu posiadaja wylacznie wydzielone stanowiska
podlaczone do sieci odseparowanej od sieci wewnetrznej, w ktdrej przetwarzane sa
dane osobowe.

3) Stanowiska podlaczone do sieci wewnetrznej, w kidrej przetwarzane sa dane
osobowe podiaczane sa do Internetu wylacznie w szczegdlnie uzasadnionych
wypadkach i tylko do tych zasobéw, ktére s3 niezbedne do realizowania
okre§lonych zadafi, Gléwnego Urze¢du Statystycznego, Regionalnej Izby
Rozrachunkowej, Elektronicznej Platformy Ustug Administracji Publicznej i inne
zgodnie¢ z potrzebamii.

4) W przypadku koniecznoéci przesylania danych osobowych lub innych danych
prawnie chronionych przy uzyciu sieci Internet nalezy stosowaé metody
zabezpieczenia tych danych poprzez ich szyfrowanie lub kompresje z uzyciem
hasta

3. Ochrona przed awaria zasilania.

1) Wszystkie serwery, komputery, urzadzenie peryferyjne i urzadzenia aktywne sieci
komputerowej zasilane sa z dedykowanej sieci elektrycznej odpowiednio
zabezpieczonej. Niedopuszczalne jest uzywanie sieci komputerowej do podtaczania
innych urzadzen, zwlaszcza urzadzen duzej mocy (czajniki, urzadzenia grzewcze).

2) Serwery, na ktérych przetwarzane sq dane, zabezpiecza sig¢ przed utrata danych
spowodowanych awarig zasilania poprzez zainstalowanie zasilaczy awaryjnych z
mechanizmem automatycznego zamykania systemu w przypadku braku zasilania.
Zasilaniem awaryjnym objete sq takze wszystkie elementy aktywne sieci.



VI. Archiwizacja danych.

Dane zabezpiecza sie przed utrata spowodowana awariq zasilania, sprz¢tu lub sieci
komputerowej poprzez tworzenic kopii zapasowych. Zasady tworzenia kopii zapasowych
opisuje zatacznik nr 2

VII. Zasady wykonywania przegladéw, napraw i konserwacji systemu.

1. Dla zachowania ciaglosci pracy i bezpieczenstwa danych przeprowadza si¢ kontrole,
przeglady, naprawy i konserwacje platformy sprz¢towej i programowe;.

2. Przeglady i konserwacje systemu i zbioréw danych dokonywane sa przez pracownika
obstugi informatycznej Urzedu lub w przypadku uzasadnionej potrzeby przez osoby
posiadajace odpowiednie kwalifikacje w tym zakresie.

3. Naprawy i zmiany w systemie informatycznym przeprowadzane przez serwis zewngtrzny
prowadzone sa pod nadzorem pracownika obstugi informatycznej Urzedu, jezeli jest to
mozliwe — w siedzibie Urzedu a jezeli jest to niemozliwe po podpisaniu umowy
powierzenia przetwarzania danych osobowych takze poza siedzibg Urzedu.

VIII. Inne §rodki ochrony danych.

1. Plyty CD, pamigci zewngtrzne lub inne no$niki informatyczne zawierajace dane
przeznaczone do likwidacji uzytkownik pozbawia wczesniej zapisu tych danych a gdy jest
to niemozliwe uszkadza w sposéb uniemozliwiajacy odczytanie. Jezeli wymienione
no$niki przeznaczone sa do przekazania innemu podmiotowi nieuprawnionemu do
otrzymania danych nalezy pozbawi¢ je wezeéniej zapisu tych danych.

2. Dyski twarde przeznaczone do likwidacji pracownik obstugi informatycznej Urzedu
niszczy mechanicznie w sposéb uniemozliwiajacy odczyt danych.

3. W przypadku zbioréw danych osobowych przetwarzanych w postaci plikéw tekstowych
lub arkuszy kalkulacyjnych dane te nalezy zabezpieczy¢ hastem (mechanizm dostepny w
pakietach biurowych oraz w archiwizatorach np. 7z). W uzasadnionych przypadkach
pracownicy obshugi informatycznej udostgpniajg program umozliwiajacy szyfrowanie
plikéw i nognikéw danych.

4, Uzytkownik przenosnego komputera shuzacego do przetwarzania danych osobowych lub
innych prawnie chronionych zobowiazany jest do zachowania szczegdlnej ostroznosci
podczas transportu, zabezpieczenia komputera haslem, oraz nieudostgpniania komputera

* osobom nieupowaznionym do dostepu do danych: Uzytkownik przenonego sprzgtu
komputerowego uzywanego poza obszarem przetwarzania danych zobowigzany jest do
prawidlowego zabezpieczenia danych na nim zawartych poprzez zastosowanie
mechanizméw zabezpieczania dokumentéw hastami (mechanizm dost¢pny w pakietach
biurowych) lub stosowaé kompresj¢ danych z zabezpieczeniem hastem (mechanizm
dostgpny w archiwizatorach np. 7z). W uzasadnionych przypadkach nalezy stosowaé
mechanizm szyfrowania dysku, pracownicy obshugi informatycznej udostepniajg program
umozliwiajacy szyfrowanie nosnikéw danych. '



5. W pomieszczeniu, w ktdrym przetwarzane s dane osobowe lub inne prawnie chronione,
osoby nieupowaznione mogg przebywaé tylko za zgoda 1 w towarzystwie uzytkownika,
niedopuszczalne jest pozostawienie w pomieszczeniu o0séb nieupowaznionych bez
nadzoru ze strony pracownikow Urzedu. W przypadku opuszczenia tych pomieszczen
winny by¢ one bezwzglednie zamykane na klucz. Przebywanie w obszarze przetwarzania
danych oséb nieuprawnionych jest dopuszczalne za zgoda administratora danych lub w
obecnosci osoby uprawnionej do przetwarzania danych.

6. Monitory w pomieszczeniach, w ktérych przebywaja osoby nieupowaznione do dostgpu
do danych winny by¢ ustawione w spos6b uniemozliwiajacy tym osobom wglad do
danych.

7. Ekrany monitora jest automatycznie wygaszany po uplywie max. 10 minut od momentu
zaprzestania pracy, a powtdrne jego wyéwietlenie mozliwe po podaniu hasta.

8. Wydruki i dokumenty zawierajace dane powinny byé zabezpieczone przed
przypadkowym odczytaniem przez osoby nieupowaznione, i przechowywane w szafach
wyposazonych w zamki. '

9. Wydruki zawierajace dane przeznaczone do usunig¢cia uzytkownik niszczy w stopniu
uniemozliwiajacym ich odczytanie.

10. W udostepnionych zasobach sieciowych komputeréw (katalog Public) nie wolno
przechowywac plikéw zawierajacych dane osobowe lub inne dane prawnie chronione.

- IX. Udostgpnianie i monitorowanie dostepu do danych osobowych.

1. Decyzj¢ o udostgpnieniu danych osobowych za kazdym razem podejmuje Administrator
danych

2. Udostgpnienie danych osobowych moze odby¢ si¢ zgodnie z obowigzujgcymi przepisami
prawa regulujacymi zasady przetwarzania konkretnych zbioréw danych. Udost¢pnienie
moze odby¢ si¢ wylacznie na pisemny wniosek. W przypadku braku okresienia wzoru
wniosku o udostgpnienie danych osobowych w odrgbnych przepisach regulujacych
przetwarzanie konkretnych danych, pismo adresowane na Administratora Danych
powinno zawiera¢ okreslenie podmiotu wystgpujacego o udostepnienie danych, podstawe
udostgpnienia danych osobowych, informacje umozliwiajace wyszukanie w zbiorze
zadanych danych osobowych oraz zakres danych i cel ich udostepnienia.

3. Jezeli udostgpnienie danych nastepuje bezposrednio z systemu informatycznego, system
umozliwia dokonanie wpisu do rejestru potwierdzajacego zakres i cel udostgpnienia
danych, nazwe podmiotu, ktéremu dane zostaty udostepnione i date udostepnienia.



4.

5.

X.

1.

Nie stosuje si¢ zasad zawartych w pkt. 1-3 gdy:

a) przetwarzane w zbiorze dane sa danymi jawnymi w rozumieniu ustawy o
ochronie danych osobowych,

b) dane udostepniane sa osobie ktdrej bezposrednio dotycza,

¢) organdw panstwowych lub organéw samorzadu terytorialnego, ktérym dane
sa udostepniane w zwigzku z prowadzonym postgpowaniem.

System umozliwia automatyczng rejestracj¢ daty wprowadzenie danych osobowych do
systemu oraz identyfikatora uzytkownika

Postegpowanie w przypadku naruszenia ochrony danych osobowych.

Uzytkownik zobowigzany jest zawiadomi¢ Administratora Bezpieczefistwa Informacji o
kazdym naruszeniu lub podejrzeniu naruszenia bezpieczefstwa systemu, a w
szczegolnoscei o:

a) naruszeniu hasta dostepu i identyfikatora (system nie reaguje na haslo lub je ignoruje
badz mozna przetwarzaé dane bez wprowadzania hasta),

b) czgéciowym lub calkowitym braku danych albo dostgpie do danych w zakresie
szerszym niz wynikajacy z przyznanych uprawnies,

c) braku dostepu do wlasciwej aplikacji lub zmianie zakresu wyznaczonego dostgpu
do zascbow serwera,

d) wykryciu wirusa komputerowego,

e) zauwazeniu elektronicznych $ladow proby wlamania do systemu informatycznego
Administratora Danych, :

f) znacznym spowolnieniu dzialania systemu informatycznego, -

g) podejrzeniu kradziezy sprzetu komputerowego lub dokumentdéw zawierajacych dane
osobowe,

h) zmianie polozenia sprz¢tu komputerowego,

i) zauwazeniu §ladéw usitowania lub dokonania wlamania do pomieszczeft lub
zamykanych szaf,

j) wskazujacym na naruszenie zabezpieczen stanie urzadzenia, zawartosci zbioru danych
osobowych, sposobie dzialania programu, lub pogorszeniu jakosci komunikacji w
sieci telekomunikacyjnej.

2. Pracownik zobowiazany jest do:

a) zawiadomienia o powyzszym Administratora Bezpieczenstwa Informacji i swojego
przelozonego,

b) zablokowanie komputera w sposdb uniemozliwiajacy dalsza prace w systemie,

¢) utrzymania sprz¢tu w taki sposéb, aby uniemozliwi¢ do niego dost¢p innym osobom.

Administrator Bezpieczenstwa Informacji po otrzymaniu zawiadomienia powinien:

a) przeprowadzié postgpowanie wyjasniajace, w celu ustalenia okolicznosci naruszenia
ochrony danych osobowych, ustalenia przyczyn oraz skutkow,

b) podjaé dziatania chroniace system przed ponownym naruszeniem,

c) podja¢ dziatania w celu przywrécenia stanu przed ujawnieniem naruszenia
zabezpieczen systemu, '



d) w przypadku stwierdzenia faktycznego naruszenia bezpieczenstwa systemu sporzadzié
raport z naruszenia bezpieczenstwa systemu informatycznego a nastepnie niezwlocznie
przekazac jego kopie Administratorowi Danych.

4. Administrator Bezpieczefistwa Informacji moze zarzadzi¢, w razie potrzeby, odlaczenie
czesci systemu informatycznego dotknigtej incydentem od pozostalej jego czesci.

5. W razie odtwarzania danych z kopii zapasowych Administrator Bezpieczenstwa
Informacji obowiazany jest upewni¢ si¢, ze odtwarzane dane zapisane zostaly przed
wystapieniem incydentu; dotyczy to zwlaszcza przypadkéw infekcji wirusowe;.

6. Administrator Danych po zapoznaniu si¢ z raportem, podejmuje decyzje o dalszym
trybie postgpowania, powiadomieniu wiasciwych organéw oraz podjeciu innych,
szczegoblnych czynnosci zapewniajacych bezpieczenstwo systemu informatycznego badz
zastosowaniu §rodkéw ochrony fizycznej.

1. Zalgczniki.

Zalacznik nr 1 —  Zasady tworzenia i postgpowania z hastami do systeméw informatycznych
obowigzujace w Urzgdzie Gminy w Miedzianej Gorze

Zalacznik nr2 — Zasady tworzenia kopii zapasowych do systeméw informatycznych
obowiazujace w Urzgdzie Gminy w Miedzianej Gérze



zalgcznik nr 1
do Instrukcji zarzgdzania

Zasady tworzenia i postgpowania z hastami do systeméw informatycznych obowigzujace

w Urzedzie Gminy w Miedzianej G'(’)rze

1. Wszystkie hasta, jakie wystepuja w systemie i sa zwiazane z cksploatacjg podlegaja
okresowej zmianie, nie rzadziej niz raz w miesigcu. Hasta podlegajace zmianie:

a) hasta Administratora Systemu Informatycznego dostgpu do serwera systemu,
b) hasta Operatoréw Systemu dostepu do aplikacji,

2. Zmiana hasel okre$§lonych w punktach a i b poprzedniego ustgpu powinna by¢
wymuszana poprzez konfiguracje kont uzytkownikow lub przez aplikacjg uzytkowa.

3. Haslo powinno zawiera¢, co najmniej 6 znakéw a jego tresé nie powinna umozliwiaé
identyfikacji uzytkownika systemu i musi by¢ utajniona.

4. Hasta dostgpu do konfiguracji stacji roboczych i serwera sq zmieniane nie rzadziej niz

raz

w miesigcu, W sposob identyczny dla wszystkich stacji przez Administratora Systemu
Informatycznego.



zalgcznik nr2

do Instrukcji zarzadzania

Zasady tworzenia kopii zapasowych

1. Zabezpieczenie danych systemu polega na stworzeniu kopii zabezpieczajacych plikéw
zawierajacych dane osobowe, na wymienialnym nosniku, w stacji posiadajacej dost¢p do
danych systemu. Kopie zabezpieczajace danych systemu mozna wykonywaé na
nosnikach dopuszczonych przez Administratora Systemu Informatycznego.

2. Kopie oprogramowania systemu wykonuje si¢ niezaleznie dla wszystkich serwerdw
systermu.

3. Zasady oznaczania kopii zabezpieczajacych:

a) po wykonaniu kopii zabezpieczajacej kazdy nosnik musi byé opisany na obudowie
lub opakowaniu i przechowywany w opakowaniu,

b) fakt wykonania kazdej kolejnej kopii na kasecie nalezy umiesci¢ w opisie kasety,
4. Ewidencja wykonywania kopii zabezpieczajacych:

Fakt wykonania kazdej kopii zabezpieczajacej, wzglednie potwierdzenie automatycznego
wykonania kopii przez system, nalezy umiesci¢ w Wykazie Wykonywania Kopii
Zabezpieczajqcych.

5.  Wrykonywanie kopii zabezpieczajacych w systemie informatycznym:
a) zakres wykonywania kopii zabezpieczajacych:

1) wykonywanie kopii danych systemu obejmuje wszystkie pliki znajdujace si¢
w katalogach okreslonych w Opisie Systemu jako dane systemu,

2) wykonywanie kopii oprogramowania systemu obejmuje wykonanie fizycznej kopii
wszystkich elementéw oprogramowania systemu informatycznego, w sposob
umozliwiajacy odtworzenie aktualnego stanu systemu,

b) czestotliwosé i sposob wykonywania i okres przechowywania kopii zabezpieczajacych
okresli Administrator Systemu Informatycznego i dotaczy do Wykazu Wykonywania
Kopii Zabezpieczajacych, w szezego6lnosci nalezy przestrzegaé nastgpujacych zasad:

1) kopie oprogramowania systemu i danych systemu powinny by¢ wykonywane
w dwéch jednakowych egzemplarzach,

3) kopie zabezpieczajace dane systemu powinny byé w szczegdlnosci wykonywane:
a. przed wprowadzeniem nowej wersji oprogramowania,

b. przed wykonaniem niestandardowych czynno$ci zwiazanych z bazg danych
(np. uruchomienie oprogramowania sprawdzajacego lub przywracajacego
integralnos¢ bazy danych, itd.),

4) kopie zabezpieczajace oprogramowanie systemu powinny by¢é w szczeg6lnosci
wykonywane:
a. po zainstalowaniu i skonfigurowaniu systemu,
b. po kazdorazowej zmianie w konfiguracji systemu.

6. Zasady okreslajace sposoby deponowania i wykorzystywania kopii zabezpieczajacych:
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a) noéniki zawierajace kopie zabezpieczajace podlegaja zdeponowaniu W
opakowaniu zapieczgtowanym  przez ~ Administratora  Systemu
Informatycznego, wraz z numerem oraz wykazem kopii, ktére zawieraja.
Dopuszcza si¢ inny sposéb zdeponowania kopii, zatwierdzony przez
Administratora Bezpieczenistwa Informacji.

b) kopic =zabezpieczajace nalezy deponowaé w ognioodpornych szafach
pancernych ~ pomieszczenia  bezpieczefistwa,  przeznaczonych  do
przechowywania nosnikéw magnetycznych,

¢) w wypadku koniecznosci wykorzystania kopii zabezpieczajacej do
odtworzenia oprogramowania systemu lub danych systemu nalezy:

1) pobraé stosowng kopie,

2) po zakonczeniu odtwarzania oprogramowania systemu lub danych systemu nalezy
przekazaé kopie zabezpieczajacg do miejsca zdeponowania wraz z protokotem
stwierdzajacym jej uzycie.

d) dopuszcza si¢ wiclokrotne uzycie nosnika do wykonywania kopii
zabezpieczajacych. Administrator Systemu Informatycznego zobowiazany jest
zachowaé nastgpujacy tryb postgpowania:

1) nalezy wyselekcjonowaé noéniki, ktére moga podlegaé ponownemu uzyciu
z uwzglednieniem minimalnego okresu przechowywania kopil,

2) nalezy skasowaé poprzednig zawarto$¢ no$nika w sposéb uniemozliwiajacy
odtworzenie — nosnik od chwili skasowania jest traktowany jako nowy,

e) w wypadku otwarcia opakowania, w ktorym zdeponowano kopi¢
zabezpieczajaca, nalezy po zamknigciu ponownie go zapieczgtowal. Fakt
kazdorazowego otwarcia opakowania nalezy opisaé na opakowaniu,

f) za poprawne wykonanie czynno$ci Administratora Systemu Informatycznego,
w zwiazku z odiwarzaniem oprogramowania systemu z kopii
zabezpieczajacych, odpowiada Administrator Bezpieczenstwa Informacji.

7. Przechowywanie nosnikéw oprogramowania, dyskietek startowych itp.

a) Oryginaty noénikéw oprogramowania i dyskietek startowych wraz z dokumentacja nalezy
deponowaé w szafie. Zaleca si¢ wykonanie kopii awaryjnych tych nosnikéw do
stosowania w celach uzytkowych.

b) Oprogramowanie i dyskietki startowe nalezy przechowywaé zgodnie z zasadami
przechowywania kopii zabezpieczajacych, z nastgpujacymi zastrzezeniami:

1) opakowanie, w ktérym przechowuje si¢ oprogramowanie winno zawierac:
a. doktadny opis noénikow — rodzaj, ilo§é i nazwy jesli wystepuja,
. b. doktadny opis dokumentacji — tytuly, ilos¢ pozycji,

8. Licencje na uzywane w systemie oprogramowanie nalezy przechowywa¢ w szafie w
sposéb uporzadkowany oraz pozwalajacy na latwe okredlenic ilosci oprogramowania
licencyjnego oraz sposobu (miejsca) jego uzytkowania.

9. Nosniki zawierajace kopie zabezpieczajace nie nadajace sig do kolejnego uzycia nalezy
podda¢ likwidacji
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Ewidencja os6b dopuszczonych do przetwarzania
danych osobowych w systemie informatycznym

1. Referat spraw obywatelskich
- Anna Karczewska — kierownik referatu pok. Nr 23

2. Urzad Stanu Cywilnego
- Teodozja Wisniewska - kierownik USC pok. Nr 24

- Anna karczewska — z-ca kierownika USC pok. Nr 23

3. Referat Organizacyjny
- Teresa Reczynska — kierownik referatu pok. Nr 22

- Michal Tokar — Informatyk pok. Nr 10

4. Referat Finansowy
- Szymon Sikora— (skarbnik gminy) kierownik referatu pok. Nr 9

- Janina Mr6z — inspektor ds. podatkéw i oplat pok. Nr 2

- Jadwiga Mocko - inspektor ds. ksiggowosci budzetowej pok. Nr 3

- Barbara Pigtek - inspektor ds. podatkéw i oplat pok. Nr 2

- Justyna Blaszczyk - inspektor ds. ksiggowosci budzetowej pok. Nr 3

- Dorota Wéjcik.- podinspektor ds. dziatalnosci gospodarczej pok. Nr 13

- Anna Stofi - podinspektor ds. plac pok. Nr 11
Mirostawa Wiéniewska - inspektor ds. ksiggowosci podatkéw i oplat pok. Nr 1

5. Referat infrastruktury technicznej i budownictwa
- Irena Danieluk —~ kierownik referatu pok. Nr 5
- Tomasz Bucki - podinspektor ds. budownictwa pok. Nr 6
- Joanna Jofiska - podinspektor ds. rolnictwa i ochrony przyrody pok. Nr 7
- Andrzej Adamski - inspektor ds. nieruchomosci i geodezji pok. Nr 8



Oswiadczenie

 O$wiadczam iz zapoznalam/em si¢ z tredcig zarzadzenia Woéjta Gminy
Miedziana Géra nr 28/2007 z dnia 20 czerwca 2007 wdrazajacych stosowanie
ustawy z dnia 29 sierpnia 1997 r. 0 ochronie danych osobowych. Zobowiazuje sie
do bezwzglednego przestrzegania zasad zawartych w zarzadzeniu, posiadam peing
swiadomos¢ postepowania - zgodnie z przjrthymi zasadami oraz zobowigzuje sie

do minimalizowania zagrozeni wynikajacych z bledéw ludzkich.

Miedziana Goradn. .....cccoeveveveeienanne  ieseececcsessssressresanssnsens
Data . : "Podpis



